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本取扱説明書は、な下の機種を対象としています。 


口々 

□□ろ 

品落 

ファ ー ムウエアバ ー ジョン 

Switch - M 8 eG 

PN 28080 

1.0.0.87 じ(上 





人への危害、財産の損害を防止するため、必ずお守りいただくことを説巧しています。 
■誤つた使い方をしたときに生じる危害や損害の程度を説明しています。 


A 注意 


r 軽傷を負うことや、財産の損害が発生ずるおそれがある内容」でず。 



企 J 主意 


♦交流1 00 V m 外では使用しない 
火災•感電-故障の原因にな0ます。 

♦この装置を分解-改造しない 
火災•感電-故障の原因にな0ます。 

♦開□部やツイスト•ペア*ポート、コンソールポート、 SFP お張ス□ットから巧 
部に金属や燃えやずいものなどの異物を差し込んだり、落とし込んだりしない 

义災•感電-故障の原因にな0ます。 

•ツイスト•ペア.ポートに 1 0 BASE - T /100 BASE - TX /1 000 BASE-T なタトの機器 
を接続しない 

火災•感電-故障の原因にな0ます。 

♦水のある場所の近く、湿気やほこりの多し、場所に設置しない 
火災•感電-故障の原因にな0ます。 

♦直射日光の当たる場所や温度の高い場所に設置しない 
内部の温度が上がり、火災の原因になります。 

参ぬれた手で電源プラグを抜き差ししない 
感電-故障の原因にな0ます。 

•雷が発生したときは、この装置や接続ケースレに触れない 
感電の原因にな0ます。 

参電源コードを傷つけたり、無理に曲かこり、引っ張ったり、ねじったり、たばね 
たり、はさみ込んだり、重いものをのせたり、加熱したりしない 

電源コードが破損し、火災-感電の原因にな0ます。 












A 注意 



参振動.衝撃の多い場所や不安定な場所に設置しない 
落下して、けが-故障の原因にな0ます。 

参 SFP 拡張ス□ットに別売の SFP モジュール ( PN 54021 / PN 54023 / PN 5402 5) 
なタトを実装しない 

义災•感電-故障の原因にな0ます。 

参コンソールポートに別売のコンソールケースレ ( PN 72001 ) な外を接続しない 
火災•感電-故障の原因にな0ます。 

♦この装置を火に入れない 
爆発-火災の原因にな0ます。 





A 注意 


化ず守る 


•付属の電源〕ード（交流10 0 V 仕様）を使う 
感電-誤作動-故障の原因にな0ます。 

♦故障時は電源プラグを抜く 

電源を供給したまま長時間放置すると火災の原因になります。 

♦必ずアース線を接続ずる 
感電-誤動作-故障の原因にな0ます。 

♦電源コードを電源ホ°—卜にゆるみなどがないよラ、確実に接続する 

感電や誤動作の原因にな0ます。 

参この装置を壁面に取り付口る場合は、別売の取付金具 PN 71053壁取付用 
金具にて、本体および接続ケースレの重みにより落下しないよラ確実に 
取り付け-設置ずる 
けが-故障の原因にな0ます。 

•この装置は2台まで連結巧能であり、連結する場合は別売の取付金具 
PN 71052 19インチラックマウント用金具 （2 台用）に含まれる連結用金具と 
ねじ（連結用金具取付用）を使用して、前面、背面にある連結用ねじ巧に 
連結用金具を取り付け確実に固定してから、設置する 
確実に固定されていない場合、落下して、口が•故障の原因になります。 

参 STATUS/ECO LED が程点滅となった場合は、システム障害のため電源プラグ 
を抜く 

電源を供給したまま長時間放置すると火災の原因になります。 

参ツイストぺアポート、 SFP 柏:張ス□ット、コンソールポート、電源コード掛けブ 
□ックの取り扱いにはを意のラえ取り扱ラ 





使用上のごを意 

♦内部の点検-修理は販売店にご依頼ください。 

•商用電源は必ず本装置のおくで、取0扱いやすい場所からお取0 ください。 

•この装置の設置-移動する際は、電源コードをはずしてください。 

参この装置を清掃する際は、電源コードをはずしてください。 

参仕様限界をこえると誤動作の原因となりますので、ごを意ください。 

•この装置をマグネットで取り付口る場合は、ケーブルの重みなどで製品がずれたり落下 
したりしないことをご確認ください。また、ケーブルを接続するときは、製品本体を巧 
さえて接続してください。 

•ゴム足（マブネット内蔵）にフ□ッピーディスクや磁気力ードなどを近づけないでくだ 
さい。記録内容;'肖失のおそれがあります。 

•この装置を 0 A デスクに取り付けた時、取り付けたまま、ずらさないでください。塗装 
面によってはキズがつくおそれがあります。 

• RJ 45 コネクタの金属端子やコネクタに接続されたツイストペアケーブルのモジュラプ 
ラブや SFP 拡張ス□ット内部の金属端子に細れた0、帯電したものを近づけた0しない 
でください。静電気により故障の原因となることがあります。 

•コネクタに接続されたツイストペアケーブルのモジュラプラグを力一ぺットなどの帯電 
するものの上や近辺に放置しないでください。静電気により故障の原因となることがあ 
ります。 

•落下などによる強い衝撃をちえないでください。故障の原因となることがあります。 

参コンソールポートにツイストペアケーブルを接続する際は、事前にこの装置な外の金属 
製什器などを細って静電気を除去してください。 

•周囲の温度が〇〜50での場所でお使いください。 
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•切下場所での保管-使用はしないでください。 

(仕様の環境条件下にて保管-使用をしてください） 

一水などの液体がかかるおそれのある場所、湿気が多い場所 
一ほこ0の多い場所、静電気障害のおそれのある場所（力ーペットの上など） 

一直射曰化が当たる場所 

一結露するよラな場所、仕様の環境条件を満たさない高温•低温の場所 
一振動•衝撃が強い場所 

上記条件を満足しない場合は、乂災•感電•故障•誤動作の原因となることがあり、保証 
しげこしかねまずのでごを意ください。 

参本装置の通風□をふさがないでください。内部に熱がこも0誤作動の原因となることが 
あります。 

•装置同±を積み重ねる場合は、上下の機器との間隔を 2 cm 似上空口てお使いください。 

• SFP 拡張ス〇ットに別売の SFP 拡張モジュール ( PN 54021 / PN 54023 / PN 54025 似タト 
を実装した場合、動作保証はいたしませんのでごを意ください。 


1 . お客様の本取扱説明書に従わない操作に起因する損害および本製品の故障-誤動作な 
どの要因によって通信の機会を逸したために生じた損害については、弊社はその責任 
を負いかねますのでご了承ください。 

2. 本書に記載した内容は、予告なしに変更することがあ0ます。 

3. 万一ご不審な点がございましたら、販売店までご連絡ください。 

※本文中の社名や商品名は、各社の登録商標または商標です。 


この装置は，クラス A 情報は術装置です。この装置を家庭環境で使用す 
ると電波が害を引き起こすことがあります。この場合には使用者が適切な 
が策を講ずるよう要求されることがあります。 VCCI-A 
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1. はじめに 

Switch - M 8 eG は8個の 10 BASE - T /100 BASE - TX /1000 BASE-T ポートと1個の SFP 
拡張ス□ットをちする、管理機能付きオールギガレイヤ2スイッチングハブです。 

1.1. 製品の特長 

• フアンレス設計により、騒音やフアン障害などの問題がありません。 

• ループ障害防止のため、ポート1〜7の工場出荷時設定は MDI - X 固定です。 

• ループ検知•遮断機能により、ループが発生した場合はポートを自動的に遮断し、ル 
ープ障害の発生を防ぐことが巧能です。また、ポートの遮断および自動復旧の際、 
SNMP トラップを送出でき、管理者に通知することが巧能です。さらに本体 LED での 
ループ発生通知や設定画面上からの発生履歴の参照によってループが発生したポート 
の特定が巧能です。 

• ループヒストリー機能により、本体 LED でのループ発生通知や設定画面上からの発生 
履歴の参照によってループが発生したポートの特定が巧能です。 

• MNO シリーズ省電カモードの搭載によ0、接続状態を自動検知し、電力消費を必要量 
に抑制します。 

• ECO モード LED 機能により、本体 LED を;'肖灯させることで;'肖費電力をより抑えるこ 
とが巧能です。 

• 独立した SFP 拡張ス□ットを1個搭載しており、 IEEE 802.3 Z 

1000 BASE - SX /1 000 BASE - LX を用いた高速かつ高品質な通信が巧能です。 

また、 LX 40 SFP モジュールを使用し最大 40 Km の広域接続が巧能です。 

• すべてのツイストぺアポートが MDI / MDI - X 自動判別機能を搭載しており、端末、ネッ 
トワーク機器の区別を意識せず、ストレートケーブルを用いて相互接続できます。（ポ 
ート通信条件を固定に設定した場合/リンクアブリゲーシヨン設定をした場合、本機能 
は動作しません。工場出荷時は、ポート1〜7は MDI - X 固定に設定されています。） 

• 才ートネコ''シエーシヨンに対応しており、 10 BASE - T 、 100 BASE - TX 、1000 BASE-T 
の混在環境に容易に対応できます。また、速度•通信モードの固定設定が巧能です。 

• Telnet 、 SSH 機能により、遠隔からの設定変更•確認が容易に行えます。 

• 通信確認のために Ping コマンドを実行することができます。 

• 標準 M 旧 （ M 旧 II, Bridge M 旧ほか)をサポートし、 SNMP マネージャを用いた遠隔管 
理が行えます。（詳細は付録 A . および付録 C . を参照ください） 

• IEEE 802.1 Q のタブ VLAN をサポートしており、最大256個の VLAN が登録巧能です。 

• リンクアブリゲーシヨン機能をサポートしており、最大8ポートまで、マニュアルでの 
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アブリゲーション構成が巧能です。 

リブートタイマー機能をサポートしており、指定した時間後 (24 時間な内)に再起動の 
自動実行が巧能です。 

インターネットマンション機能をサポートしており、各戸間のセキュリティを確保す 
ることができます。 




開封時に必ず内容物をご確認く ださい。 不足があつた場合は、販売店にご連絡ください。 


• Switch - M 8 eG 本体 1個 

• 取扱説明書 1冊 

• CD-ROM (本取扱説明書を含む） 1枚 

• ねじ（ゴム足取付用） 4本 

• ゴム足(マグネット内蔵） 4個 

• 電源コード（ X ) 1本 


(※付属の電源コードは1 00 V 専用コードです） 

1.3. 別売オプション 

• PN 54021 

SFP -1000 SX 1000 BASE-SXSFP モジュール 

• PN 54023 

SFP -1000 LX 1000 BASE-LXSFP モジュール 

• PN 54025 

SFP - LX 40 LX 40 SFP モジュール 

• PN 71051 

19インチラックマウント用金具 (1 台用） 

• PN 71052 

19インチラックマウント用金具 (2 台用） 

• PN 71053 

壁面取付金具 

• PN 72001 

RJ 45- Dsub 9 ピン〕ンソールケーブル 
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1.4. 各部の機能と名称 


背面 電源コ-ド掛けブ□ツク mac アドレスラベル 


◎ 


◎ 


00000 

0000000 

000000000 

00000000000 

00000000000 
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Panasonic 

Switch - M 8 eG 

I— LED 表示切哲ボタン ー ! 
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國 1-4 Switch - M 8 eG 外観國 
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参電源ポート 

付属の電源コードを接続し、電源コンセントに接続します。 

参電源コード掛ヴブ□ック 

付属の電源コードを引っ掛口ると、電源ポートから電源コードが抜けにくくなります。 


• MAC アドレスラベル 
本装置の MAC アドレスが記載されています。 

♦製造番号ラベル 

本装置の製造番号が記載されています。 

参10/100/1 OOOBASE - T ポート(ポ ー ト1〜 8) 

ツイストペアケーブルを接続します。なお、ツイストペアケーブルのケースレ長は 100 m な 
内に収まるよラに設置してください。 

参 SFP 拡張ス□ット(ポート 9 ) 

別売オプションの SFP モジュールを実装します。 

• RJ 45 コン ソールポー ト 

VT 1 00互換端末等と接続し、本装置の設定および管理をします。 


通信方式 

RS -232 C 

エ S ユレーシヨンモー ド 

: VT 100 

通信速度 

9,600 bps 

データ 長 

: 8ビット 

ストップビット 

1ビット 

パリティ制御 

なし 

フ□一制御 

なし 

通信コネクタ 

: RJ 45 


コンソールケーブルは、別売オプションの RM 5- DSub 9 ピン〕ンソールケーブル 
( PN 72001 ) をご使用ください。 

参 LED 表示切曾ボタン 

LED 表示モードの切り曾えを巧います。各 LED 表示モードにおなる詳しい表示内容および動 
作につきましては1 . 51 貝をご参照ください。 

また、本ボタンの操作により LED ベースモード設定、およびループ検知•遮断機能の設定 
( OFF / ON ) が巧能です。 
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1.5. LED の動作_ 

1.5.1. 起動時の LED の動作 

本装置の電源を入れると全ての LED が一時的に全点なします。その後、ハードウエアの 
自己診断を実巧し、自己診断が完了すると電源 LED とステータス- ECO モード LED が緑 
点灯の後、スイツチンブ動作を開始します。 

1.5.2. 動作中の LED の動作 

本装置はポート毎に配置されている LED により動作中の各ポートの状態を確認すること 
が巧能です。 


•システム LED 


LED 

動作 

内容 

電源 LED 

緑点な 

電源 ON 

( POWER ) 

ミ肖な 

電源 OFF 

コリジョン LED 

憧点な 

半二重で動作中のいずれかのポートでパケット衝突が発生 

(ANY COL .) 

ミ肖な 

パケット衝突おし 

ステータス -ECO モード 

緑点な 

ステータスモードで動作 

LED ( STATUS / ECO ) 

緑点滅 

ECO モードで動作 



(POWER と STATUS/ECO を除く全ての LED が鮮なします） 


ミ肖な 

電源 OFF 

G に A モード LED 

緑点な 

G に A モードで動作 

(G に A ) 



スピードモード LED 

緑点よ了 

スピードモードで動作 

(100 M ) 



DUPLEX モード LED 

緑点よ了 

DUPLEX モードで動作 

( FULL ) 



ループ履歴モード LED 

緑点な 

ループ履歴モードで動作 

(LOOP HISTORY ) 

緑点滅 

ループ解;'肖後3曰な内 
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•ポート LED 表示モード LED 

後述のステータスモードにおいてポート LED はリンクアップおよび通信状況を表示しま 
すが、前面パネルにある 「 LED 表示切曾ボタン」を巧すことによってポート LED の表示モ 
ードをな下のように変更することができます。 


ポート LED 表示モード 

内容 

STATUS/ECO 

リンクアップおよび通信状況を表示します。 

G に A 

1 0OOMbps でのリンクアップ状況を表示します。 

100 M 

100Mbps でのリンクアップ状況を表示します。 

FULL 

全二重-半二重でのリンクアップ状況を表示します。 

LOOPH に TORY 

ループヒストリーおよびポート遮断状況を表示します。 


♦ポート LED 

前項「ポート LED 表示モード」の切曽に従って各ポートに搭載されたポート LED の表示 
がじ(下のよラに変化します。 


ポート LED 

表术モート 

動作 

内容 

左 

STATUS/ECO 

緑点灯 

リンワが確な 



緑点滅 

データ 送受信中 



ミ肖な 

端末未接続 


G に A 

緑点な 

1000 Mbps でリンクが確な 



ミ肖な 

1 0OMbps または 1 0Mbps でリンクが確立 

もしくは端末未接続 


100M 

緑点な 

100 Mbps でリンワが確な 



ミ肖な 

1000 Mbps または 1 0Mbps でリンクが確立 

もしくは端末未接続 


FULL 

緑点な 

全二重でリンクが確な 



ミ肖な 

半二重でリンクが確なもしくは端末未接続 


LOOP HISTORY 

緑点な 

ループ解;'肖後 3 曰な内 



ミ肖な 

ループヒストリー無し 

ち 


憧点な 

ループ検知-遮断機能による遮断中 



ミ肖な 

ループ検知なし 
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1.5.3. ループ検知-遮断機能について 

ループが発生したポートの LED を憧点なでお知らせします。その際、該当ポートは自動 
的にポートが遮断(デフォルト設定： 60砂間)され、ループを防ぎます。ループが解除され 
ていない場合は、再びポートを遮断しますので、ポート遮断中にループの解除を巧ってく 
ださい。 

ループ検知-遮断機能の設定 ( OFF / ON ) は、 LED 表示切曾ボタンを10秒な上長巧しする 
か、設定画面上で設定を巧ラことによ0切曾が巧能です。設定画面上での詳しい設定方法 
については 4.7.5 項を参照ください。切替が正常に巧われると 、 LOOP H に TORY LED が 
点灯し切替が完了とな0ます。 

ループヒストリーの LED 表示を消去したい場合は、装置の電源を OFF / ON してくださ 
い。なお、装置に保をされたループヒストリーは64件まで保持されます。 
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1.6. LED 表示切替ボタンの動作 


1.6.1. LED ベースモード設定 

本装置に搭載されている LED の表示方法は「ステータスモード」および 「 ECO モード」 
の2種類を選択することができます。 

システム起動後に選択されるモードを「ベースモード」といい、 LED 表示切替ボタンを3 
砂な上長巧しすることによってべースモードの切り曾えが巧えます。 LED 表示切曽ボタン 
の長巧しが3秒な上経過すると STATUS / ECO 、 G にん1 00 M 、 FULL の各 LED が一き点 
灯し、切替後のモードに移行します。 

•ステータスモード（工場出荷時） 

ポート LED 表示モードに従い、各ポートの状態をポート LED へ表示します。ステータス 
モード動作時の STATUS/ECO LED は緑点灯です。 

参 ECO モード 

省電力のため端末との接続-ホ接続に関わらず POWER および STATUS/ECO LED を除 
く全ての LED が》'肖な状態になります。 ECO モード動作時の STATUS/ECO LED は緑点滅 
です。 


ベースモードの設定は本装置の設定画面から巧うことも巧能です。詳しくは 4.6.7. C 項を 
ご覧ください。 

1.6.2. LED 表示切替 

前面パネルにある 「 LED 表示切曽ボタン」を巧すことにより、ポート LED の表示をな下 
の順番で変更することができます。 


ポート LED 表术モード 

内容 

STATUS/ECO 

リンクおなおよび通信状況を表示しまず。 

G に A 

1000 Mbps でのリンクアップ状況を表示します。 

100 M 

1 00 Mbps でのリンワアップ状況を表示しまず。 

FULL 

全二重-半二重での U ンクアップ状況を表示します。 

LOOP HISTORY 

ループ検知およびポート遮断状況を表示します。 


ポート LED 表示モードを STATUS / ECO な外に切曽を巧し、その後1分な上操作がなか 
つた場合は自動的にベースモードへ移行します。 
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2. 設置 

Switch - M 8 eG はスチール製品や19インチラック、壁面への取り付けが巧能です。 

19インチラックへの取り付けは別売オプションの19インチラックマウント金具 (1 台 
用)[品番: PN 7105 1] もしくは19インチランクマウント金具口台用)[品番: PN 7105 2] が必 
要です。 

また、壁面への取り付けは別売オプションの壁取付金具[品番: PN 71053] が必要です。 


2.1. スチール 製品への設置 

付属品のゴム足(マグネット内蔵)4個を取り出し、本装置底面部分を表にしてくださし、。 
ゴム足を底面4角にあるくぼみに貼0、付属のねじ（ゴム足取付用）4本にてしっか0と 
固定してください。 


ゴム足 

(マブネット内蔵) 



図 2-1 底面部 


ご注意：ゴム足(マグネット内蔵)を取り付ける際には、必ず付属のねじ(ゴム足取付用)を使 
用してください。 


ご注意：取0付ける際には、振動-衝撃の多い場所や不安定な場所、本装置の下を人が 
通るよラな場所に設置しないでください。 
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2.2.19 インチラックへの設置 

別売の取付金具 PN 71051に含まれる19インチラックマウント用金具2個とねじ(ラッ 
ク取付金具と本体接続用)8本を使用し、この装置の横にある4つの巧に取付金具を接続し 
てください。その後、取付金具 PN 71051に付属するねじ (19 インチラックマウント用)4 
本もしくは、ラックに用意されているねじでしっかりと、この装置をラックに設置してく 
ださい。 

この装置は2台まで連結することが巧能です。2台連結してラックに設置する場合は、 
別売の取付金具 PN 71052に含まれる19インチラックマウント用金具2個とねじ(ラック 
取付金具と本体接続用)8本を使用し、この装置の横にある4つの巧に取付金具を接続して 
ください。 

さらに、取付金具 PN 71052に含まれる連結用金具2個とねじ(連結用金具取付用)8本 
を使用して、前面、背面にある連結用ねじ巧に連結用金具を取り付け確実に固定して、設 
置してください。 



左側面部 
ち側面部 


19インチラックマウント用金具取り付けねじ巧 


1 



[Cfryoo 






か窗爭‘ 


背面 


'連結用ねじ巧 
参ラック設置 （1 台の場合) 


'連結届ねじ巧 


國南: 


0 0 
0 0 


19インチラックマウント用金具 

参ラック設置 （2 台連結の場合） 



図 2-2 19インチラックへの設置 
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別売の取付金具 PN 71053に含まれる壁取付用金具2個、ねじ（壁取付用金具と本体接 
続用）8本を使用して、この装置の横にある4つの巧に取付金具を接続してください。本 
製品に付属するゴム足(マグネット内蔵)4個を取りだし、この装置の底面部分を表にしてゴ 
ム足(マグネット内蔵)4個を、底面4角にある窒みに取り付口、その後、お客様でご用意さ 
れているねじ4本でしっかりと、この装置を壁面にねじ止めしてください。 



図 2-3 壁面への設置 
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3. 接続 


3.1. ツイストペアポートを使用した接続 

•接続ケーブル 

接続には8極8むの RJ 45 モジュラプラグ付き CAT 5 E L ソ上のツイストペアケーブルを 
ご使用ください。 

•ネットワーク構成 


1 00 m じ(内 



各端末と本装置との間のケーブル長が 100 ml ； (内に収まるように設置してください。才 
-トネコ''シエーシヨン機能を搭載した端末または LAN 機器を接続すると、各ポートが自動 
的に最適なモードに設定されます。オートネコ''シエーシヨン機能を搭載しない機器または 
端末の場合は通信速度を自動的に設定しますが、全/半二重は判定できないため半二重に設 
定されます。オートネコ''シエーシヨン機能をもたない機器または端末を接続する際は、ポ 
-卜の通信条件を固定値に設定してください。設定方法の詳細については取扱説明書 (CU 
編)をご参照ください 


ごを意：通信条件を固定値に設定した場合は Auto - MDI / MDI - X 機能が動作しないため 
スイッチ間の接続はク□スケーブルを使用する必要があ0ます。 
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図 3-2 化ファイノ かーブ )レ接続例 


SFP 拡張ス□ットへオプションの SFP モジュールを差し込むことにより、光ファイバで 
の接続が巧能です。それぞれ TX ポートは相手側機器の RX ポートへ、 RX ポートは相手側 
機器の TX ポートへ接続してください。 

ツイストぺアポートと SFP モジュールが排他利用となるコンボポートへ同時に接続され 
た場合は、 SFP モジュールが優先的にリンクアップされます。 

弊社ではオプションとして下記の SFP モジュールをお取り扱いしております。 

-1000 BASE-SXSFP モジュール （品番： PN 54021) 

-1000 BASE-LXSFP モジュール （品番： PN 5402 3) 

- LX 40 SFP モジュール （品番： PN 5402 5) 
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3.3. 電源の接続 

本装置は添付の電源コードを本体の電源ポートに接続し、電源コンセントに接続します。 
本装置は、 100V (50/60HZ) で動作します。 

電源スイッチはありません。電源コードを接続すると電源が投入され、動作を開始しま 
す。電源を切る際には電源コードをコンセントから抜いてください。 
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4. 設定 

本装置は電源投入後、通常のスイッチングハブとして動作します。 SNMP 管理機能や特 
ちの機能を使用するには、コンソールポート、 Telnet または SSH のいずれかを用いて設定 
を行ラ必要があります。 

ここでは本装置の設定方法について説明します。 


ごを意： Telnet および SSH によるアクセスには IP アドレスの設定が必要です。はじめにコ 
ンソールポートから少なくとも I P アドレスの設定を行なった後にアクセスをして 
ください。 


4.1. コンソールポートへの接続 


DEC 社製 VT 100 互換の非同期端末や Windows XP 似前に搭載されていたハイパータ 
-ミナルをはじめとする VT 100 互換のターミナルエミユレータが動作する端末を本装置 
のコンソ ー J レポートに接続します。 

非同期端末の通信条件はな下の通0に設定します。 


• 通信方式 

• エ S ユレーシヨンモード 

• 通信速度 
• データ長 
• ストップビット 
• パリティ制御 
• フ□一制御 


RS -232 C ( ITU-TS V .24 準拠) 

VT 100 

9600 bps 

8ビット 

1ビット 

なし 

なし 


Windows XP 1； (前をお使いの場合は咐録 B Windows ハイパーターミナルによる〕ン 
ソールポート接続手順」をご覧ください。 
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4.2. □グイン 

コンソールポートへ接続すると、図 4-2-1 のような画面が表示されます。 

画面が表示されない場合は Enter キーなどを巧して画面の更新を巧ラか、通信条件等の 
設定に間違いがないかをよく確認してください。 


PN 28080 Local Management System Version x.x.x.xx 
MAC Address: xx:xx:xx:xx:xx:xx 


Login Menu 

Login: 


図 4-2-1 □ブイン画面（コンソール） 

Telnet 経由でアクセスした場合は図 4-2-2 のように画面上部へ 「Remote Management 
System Version 」 と表示された、同様の□ブイン画面が表示されます。 


PN 28080 Remote Management System Version x.x.x.xx 
MAC Address: xx:x:xx:xx:xx:xx 


Login Menu 


Login ： 


國 4-2-2 □ブイン画面 （ Telnet ) 
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國 4-2-1、 國 4-2-2 の画面において□ブイン名およびパスワードの入力を巧います。はじ 
めに□ブイン名を入力してください。工場出荷時の設定は 「 manager 」 となっていますので、 
「 manager 」 と入力し、 Enter キーを巧します。すると國 4-2-3 のようにパスワードを尋ね 
てきます。工場出荷時に設定されているパスワードも□ブイン名と同様の 「 manager 」 とな 
つていますので、入力後に Enter キーを巧してください。 


PN 28080 Local Management System Version x.x.x.xx 
MAC Address: xx:xx:xx:xx:xx:xx 


Login Menu 

Login ： manager 
Password: 本本本本本本本 


図 4-2-3 パスワード入力 

□ブイン名およびパスワードは変更することができます。変更方法の詳細は 4.6.7 項を 
ご参照ください。 


ごを意: 

パスワード入力時は全て「*」と表示されます。 


ご注意: 

Telnet では最大4ユーザ、 SSH では最大2ユーザまで同時にアクセス巧能です。 


ごを意: 

SSH の□ブイン方法については各 SSH クライアントの操作手順に従って下さい。 
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4.3. 画面の基本的な操作 

本装置の各画面は、巧のような構成になっています。 


2 .上のメニューち 


3 .現在のメニュー名 


PN 28080 Local Management System / 

Basic switch Configuration -> system IP Configuration Menu 


MAC Address: 

IP Address: 
Subnet Mask: 
Default Gateway: 


XX:XX:XX:XX:XX:XX 

192.168.1.10 
255.255 .255.0 
0 . 0 . 0.0 


4 .內容 


Set [I]P Address 
Set Subnet [M]ask 
Set Default [GJateway 
Set IP P[a]rameter 
[Q]uit to previous menu 


<C0MMAND> 


> 


5 . 二!マンド 


氏プ□ンプト 


7 .コマンド入力行 


Command) 

Enter the character in square brackets to select option 



8 .説巧欄 


國 4-3-1 画面構成 
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画面の説明 


1. 

表題 

この画面の表題です。コンソールからアクセスしている場合は 
「Local Management System 」、 Telnet でアクセスしている場合 
は 「Remote Management System 」 と表示されます。 

2. 

上位メニュー名 

上位のメニュー名を表示します。後述のコマンド「0」を入力すると、 

この欄に表示されているメニュー画面に移動します。 

3. 

現在のメニュー名 

現在の画面のメニュー名を表示します。 

4. 

内容 

現巧の画面での設定されている内容を表示します。 

5. 

つフンド 

現在の画面で使用可能なコマンドを表示します。使用可能なコマン 

ドは画面ごとに異なります。操作をするときはこの欄を参照してく 

ださい。 

6. 

プ□ンプト 

コマンド入力を巧うと表示が切り替わ0、巧に入力を巧う指示が表 

示されます。この欄の表示に従って入力をしてください。 

7. 

コマンド入力巧 

コマンドまたは設定内容を入力します。 

8. 

説明欄 

現在の画面の説明またはエラーが表示されます。 


本装置では画面の操作は文字を入力することによって巧います。カーソルキー等での画 
面操作は巧いません。各画面で有効な文字はコマンド部分に [] で囲まれた文字として表示 
されます。有効でないコマンドまたは設定を入力した場合は、説明欄にエラーメッセージ 
が表示されます。 
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4.4. メインメニュー (Main Menu ) 

□ブインが完了すると、図 4-4-1 のようなメインメニューが表示されます。 

本装置のメニューはメインメニューとサブメニューから成り、メインメニューを中むと 
したツリー構造になっています。サブメニューに移動するには、コマンド文字を入力して 
くださし、戻る場合は、コマンド「0」を入力すると上位のメニューに戻ります。現在どのメ 
ニューを表示しているかは、画面の2行目に表示されていますので、これをご確認くださ 
し、。 


PN 28080 Local Management System 
Main Menu 


[GJeneral Information 
[Biasic Switch Configuration... 
[AJdvanced Switch Configuration... 
に ] tatisties 

Switch [T] 00 Is Configuration... 
Save Configuration to [F]lash 
Run [C]LI 
[Q]uit 


Command> 

Enter the character in square brackets to select option 

國 4-4-1 メインメニュー 
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画面の説明 

General Information 

本装置のハードウェアおよびファームウ王アの情報とアドレス設定の内容を表 

示します。 

Basic Switch 

Conliguration ..* 

本装置の基本機能 ( IP アドレス、 SNMP 、 ポート設定など)の設定を巧いまず。 

Advanced Switch 

Conliguration ..* 

本装置の拡張機能 ( VLAN 、 リンクアブリゲーション、 QoS など)の設定を行いま 

ず。 

Statistics 

本装置の統計情報を表示します。 

Switch Tools 

Corrfiguration 

本装置の付加機能(ファームウェアバージョンアッス設定の保を•読込、 Ping 、 
システム□ブなど)の設定を斤います。 

Save Configuration to 

Flash 

本装置で設定した内容を内蔵メモリに書き込みます。 

Run CLI 

コマンドラインインターフェースに切り替えます。 

Quit 

メインメニューを終了し、□ブイン画面に戻ります。 






4.5. 基本情報の表示 (General Information Menu) 

「Main Menu 」 でに」を選択すると図 4-5-1 のようなに eneral Information Menu 」 に 
なります。この画面を選択すると、本装置の情報を見ることができます。この画面は表示 
のみで設定する項目はあ0ません。 


PN 28080 Local Management System 

Mam Menu -> General Information 

System up for: 

000 day (s), OOhr (s), OOmin(s), OOsec(s) 

Boot Code Version: 

XX. XX. XX 

Runtime Code Version: 

X. X. X. XX 

Hardware Information 


Version: 

Version1 

DRAM Size ： 

32MB 

Flash Size: 

8MB 

Administration Information 


Switch Name: 


Switch Location: 


Switch Contact ： 


System Address Information 


MAC Address: 

XX:XX:XX ： XX:XX:XX 

IP Address: 

0.0. 0.0 

Subnet Mask: 

0.0. 0.0 

Default Gateway: 

0.0. 0.0 

Press any key to continue.. 



図 4-5-1 基本情報の表示 
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画面の説明 


bystem up Tor 

本装置が起動してからの積算時間を表示します。 

Boot Code 

Version 

Boot Code のバージョンを表示します。 

Runtime Code 

Version 

Runtime Code のバージョンを表示します。 

(4.9.1 項に記載されている"ファームウ I アのバージョンアップ"は 、 Runtime 

Code が巧象です） 

Hardware 

Information 

ハードウ I アの情報を表示します。 

Version 

八ードウ王アのバージヨンを表示します。 

DRAM / Flash 

Size 

実装されている DRAM と Flash の容量を表示します。 

Administration 

Information 

ここで表示される項目は 4.6.1 項の 「System administration Configuration 」 で設定 

を巧いまず。 

switch Name 

本装置の名前を表示します。工場出荷時には何も設定されていませ 

ん。 

switch Location 

本装置の設置場所を表示します。工場出荷時には何ち設定されてい 

ません。 

Switch Contact 

本装置の連絡先を表示します。工場出荷時には何も設定されていま 

せん。 

System Address 

Information 

ここで表示される項目は 4.6.2 項の 「System IP Configuration 」 で設定を行います。 

MAC address 

本装置の MAC アドレスが表示されます。この値は個々の装置毎に 

固ちであるため、変更することはできません。 

IP Address 

本装置に設定されている IP アドレスを表示します。工場化荷時に 

は何も設定されていないため 0 . 0 . 0.0 と表示されまず。設定につい 

ては 4.6.2 参照してください。 

Subnet Mask 

本装置に設定されているサブネットマスクを表示します。工場化荷 

時には何も設定されていないため 0 . 0 . 0.0 と表示されまず。設定に 

ついては 4.6.2 を参照してください。 

Default 

Gateway 

デフォルトゲートウエイとなるルータの IP アドレスを表示しまず。 

工場化巧時には何も設定されていないため 0 . 0 . 0.0 と表示されま 

す。設定については 4.6.2 を参照してください。 
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4.6. 基本機能の設定 (Basic Switch Configuration) 

「Main Menu 」 から 「 B 」 を選巧すると図 4-6-1 のような 「Basic Switch Configuration 
Menu 」 の画面にな0ます。この画面では IP アドレス、 SNMP 、 ホ°ートの設定、 MNO シリ 
ーズ省電カモード、アクセス制限等の設定を巧います。 


PN 28080 Local Management System 

Main Menu -> Basic Switch Configuration Menu 


System [Administration Configuration 

System [I]P Configuration 

S[N]MP Configuration 

[ 門 ort Configuration Basic 

Port Configuration [EJxtend 

Port Configuration P[o]wer Saving 

[SJystem Security Configuration 

[FJorwarding Database 

[T]ime Configuration 

A[R]P Table 

[Q]uit to previous menu 


Command> 

Enter the character in square brackets to select option 


國 4-6-1 スイッチの基本機能設定メニュー 
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画面の説明 


bystem Administration 
Corrfiguration 

スイッチの名前、場所、連絡化の管理情報をメモできます。 

System IP Configuration 

IP アドレスに関するネットワーク情報の設定を行います。 

SNMP Configuration 

SNMN こ関ずる設定を行います。 

Port Configuration Basic 

各ポートの設定を行います。 

Port Configuration Extend 

各ポートの名称設定等を斤います。 

Port Configuration Power 

Saving 

MNO シリーズ省電カモードの設定を行います。 

System Security 

Corrfiguration 

本装置へのアクセス条件等の設定を行います。 

Forwarding Database 

MAC アドレステーブルを表示します。 

Time Configuration 

SNTP を利用した時刻同期機能の設定、及びマニュアルでの時刻設定を 

行います。 

ARP Table 

ARP テーブルを表示します。 

Quit to previous menu 

メインメニューに戻ります。 






4.6.1. 管理情報の設定 (System Administration Configuration) 

「Basic Switch Configuration Menu 」 でコマンド 「 A 」 を選おすると、図 4-6-2 のような 
「System Administration Configuration Menu 」 の画面になります。この画面では、機器 
名称等の管理情報を設定します。 


PN 28080 Local Management System 

Basic switch Configuration -> system Admin. Conriguration Menu 

Description： Switch-M8eG 

Object ID： 1.3.6.1.4.1.：396. 5. 4. 2.11 

Name: 

Location: 

Contact： 

- 〈CC1MAND> - 

Set System [N]ame 
Set System [LJocation 
Set System [CJontact Information 
[Q]uit to previous menu 


Command> 

Enter the character in square brackets to select option 

図 4-6-2 管理情報の設定 


画面の説明 


Description : 

システ厶の説巧です。変更できません。 

Object ID : 

M 旧の対応する ID を表示しまず。変更できません。 

Name : 

システム名を表示します。工場化巧時には何も設定されていません。 

Location : 

設置場所を表おします。工場出荷時には何も設定されていません。 

Contact : 

連絡先を表示します。工場化巧時には何も設定されていません。 
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ここで使用できるコマンドは下記のとお0です。 

J システム名の設定-変更を行います。 

「 N 」 と入力するとプ□ンプトが 「Enter system name >」 となりますので、スイッチを区別するため 
の名前を半角50文字な内で入力してください。 

. 設置場所情報の設定-変更を行いまず。 

「 U と入力するとプ□ンプトが 「Enter system location 〉」 となりますので、スイッチの設置場所を 
区別するための名前を半角50文字な内で入力してください。 

:連絡先情報の設定-変更を行います。 

に」と入力するとプ□ンプトが 「Enter system contact ^」 となりますので、連絡先や問い合わせ化 
等の情報を半角50文字しソ内で入力してください。 

) 上化のメニューに戻ります。 





4.6.2. IP アドレスに関ずる設定 (System IP Configuration ) 

「Basic Switch Configuration Menu 」 で〕マンド「1」を選択すると、図 4-6-3 のような 
「System IP Configuration Menu 」 の画面になります。この画面では、本装置の IP アドレ 
スに関する設定を巧います。 


PN 28080 Local Management System 

Basic switch Configuration -> system IP Conriguration Menu 


MAC Address: 

IP Address: 
Subnet Mask: 
Default Gateway: 


XX:XX:XX:XX:XX:XX 
0 . 0 . 0.0 
0 . 0 . 0.0 
0 . 0 . 0.0 


〈 COMMAND〉 —— 


Set [I]P Address 
Set Subnet [M]ask 
Set Default [GJateway 
Set IP P[a]rameter 
[Q]uit to previous menu 


Command> 

Enter the character in sauare brackets to select ootion 


図 4-6-3 IP アドレスの設定 


画面の説明 


MAC Address 

本装置の MAC アドレスを表示しまず。 

個々の装置固有の値のため変更できません。 

IP Address 

現在設定されている IP アドレスを表示します。 

工場出荷時は設定されていないため 0.0.0.0 と表示されます。 

Subnet Mask 

現在設定されているサブネットマスクを表示します。 

工場出荷時は設定されていないため 0.0.0.0 と表示されます。 

Default 

Gateway 

現在設定されているデフォルトゲートウェイとなるルータの IP アドレスを表示します。 

工場出荷時は設定されていないため 0.0.0.0 と表示されます。 
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ここで使用できるコマンドは下記のとお0です。 


1 

IP アドレスの設定-変更を斤います。 



「1」と入力するとプ□ンプトが 「Enter IP address >」 となりますので、スイッチの IP アドレスを入 

力してください。 

M 

サブネットマスクの設定-変更を巧いまず。 



「 M 」 と入力ずるとプロンプトが r Enter subnet mask > J となりますので、サブネットマスクを入力 

してください。 

G 

デフォルトゲートウ I イとなるルータの IP アドレスの設定-変更を行います。 



「 G 」 と入力するとプ□ンプトが 「Enter new gateway IPadd 「 ess >>」 となりまずので、デフォルト 

ゲートウ王イとなるルータの IP アドレスを入力してください。 

A 

IP アドレス、サブネットマスク、デフォルトゲートウ I イの設定を一括で行います。 



「 A 」 と入力するとプ□ンプトが 「Enter IP address 〉」 となりまずので、スイッチの IP アドレスを入 

力してください。巧にプ□ンプトが 「Enter subnet mask >」 となりまずので、サブネットマスワを 

入力してください。巧にプ□ンプトが 「Enter new gateway IP address >」 となりますので、デフ 

ォルトゲートウ I イとなるルータの IP アドレスを入力してください。 

Q 

上化のメニューに戻りまず。 


ご注意：この項目を設定しな口れば SNMP 管理機能、 Telnet および SSH によるリモート接 
続が使用できないため、必ず行ってください。 IP アドレスはネットワーク上の他 
の装置のものと重複してはいけません。どのよラに設定すればよいか分からない 
場合はネットワーク管理者にご相談ください。 
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4.6.3. SNMP の設定 (SNMP Configuration) 

「Basic Switch Configuration Menu 」 でコマンド 「 N 」 を選択すると、図 4-6-4 のような 
rSNMP Configuration Menu 」 の画面になります。この画面では、 SNMP エージェントと 
しての設定を行います。 


PN 28080 Local Management System 

Basic Switch Configuration -> SNMP Configuration Menu 


SNMP [M]anagement Configuration 
SNMP [T]rap Receiver Configuration 
[Q]uit to previous menu 


Command> 

Enter the character in square brackets to select o が ion 

図 4-6-4 SNMP の設定 


画面の説明 


SNMP 

Manaaement 

Corrfiguration 

SNMP マネージャに関する設定を行います。 

SNMP Trap 

Receiver 

Corrfiguration 

SNMP トラップ送信に関する設定を斤います。 

Quit to previous 

menu 

上化のメニューに戻ります。 






ここで使用できるコマンドは下記のとお 0 です。 

J \ SNMP マネージ中の設定を行います。 

「 M 」 と入力すると SNMP Management Configuration Menu に移動します。 
' トラップ送信の設定を行います。 

のと入力すると SNMP Trap Receiver Configuration Menu に移動します。 

3 SNMP Configuration Menu を終了し、上位のメニ : ！一に戻ります。 




4.6.3.a. SNMP マネージャの設定 (SNMP Management Configuration) 

rSNMP Configuration Menu 」 で〕マンド 「 M 」 を選択すると、図 4-6-5 のような 「SNMP 
Management Configuration Menu 」 の画面になります。この画面では、 SNMP マネージ 
中の設定を巧います。 


PN 28080 Local Management System 

SNMP Configuration -> SNMP Management Configuration Menu 
SNMP Manager List : 


No . 

Status 

Privilege 

IP Address 

Community 

1 

Enabled 

Read-Only 

0.0. 0.0 

public 

2 

Enabled 

Read-Write 

0.0. 0.0 

private 

3 

Disabled 

Read-Only 

0.0. 0.0 


4 

Disabled 

Read-Only 

0.0. 0.0 


己 

Disabled 

Read-Only 

0.0. 0.0 


6 

Disabled 

Read-Only 

0.0. 0.0 


7 

Disabled 

Read-Only 

0.0. 0.0 


8 

Disabled 

Read-Only 

0.0. 0.0 


9 

Disabled 

Read-Only 

0.0. 0.0 


10 

Disabled 

Read-Only 

0.0. 0.0 



〈COliflAND〉 


Set Manager に ] tatus Set Manager [ I]P 

Set Manager P [ r]ivilege Set Manager [ C]ommunity [ Q]uit to previous menu 

Command > 

Enter the character in square brackets to select option 

図 4-6-5 SNMP マネージャの設定 


画面の説明 


SNMP Manager 

現在設定されている SNMP マネージャの設定を表示します。 

List : 

No . 

SNMP マネージャのエントリを号です。 


Status 

SNMP マネージャの状態を表示します 



Enabled 

SNMP マネージャが有効であることを表します。 



Disabled 

SNMP マネージャは無効であることを表します。 


Privileae 

SNMP マネージャのアクセス権限を表示します。 



Read-Write 

読み書きともに巧能です。 



Read-Only 

読み取0のみ巧能です。 


IP Address 

SNMP マネージャの IP アドレスを表示します。 


Community 

現在設定されているコミュニティ名を表示します。 


44 











ここで使用できるコマンドは下記のとお 0 です。 


S 

SNMP マネージャの状態を設定します。 



「 S 」 と入力すると、プ□ンプトが 「Enter manager entry number 〉」 に変わりますので、設定を行う 

SNMP マネージャのエント U 番号を入力してください。その後、プ□ンプトが 「Enable or Disable 

SNMP manager ( E / D )>」 に変わりまずので、 SNMP マネージャをち効にずる場合は 「 E 」、 無効にす 

る場合は「0」を入力してください。 

1 

SNMP マネージャの IP アドレスを設定します。 



「1」と入力すると、プ□ンプトが 「Enter manager entry number 〉」 に変わりますので、設定を行う 

SNMP マネージャのエントリ香号を入力してくださし、そのを、プロンプトが rEnter IP Address for 

manager >」 に変わりますので、 IP アドレスを入力してください。 

R 

SNMP マネージャのアクセス権限を設定します。 



「 R 」 と入力すると、プ□ンプトが 「Enter manager entry number 〉」 に変わりますので、設定を行う 

SNMP マネージャのエントリ番号を入力してください。その後、プ□ンプトが 「Enter the 

selection 〉」 に変わりますので、読込専用 ( Read - only ) の場合は「1」を、読み書き巧能 ( Read - write ) 

の場合はじ」を入力してください。 

C 

SNMP マネージャのコミュニティ名を設定します。 



に」と入力すると、プ□ンプトが 「Enter manager entry number 〉」 に変わりまずので、設定を行う 
SNMP マネージャのエントリ香号を入力してください。その後、プ□ンプトが 「Enter community 
name for manager 〉」 に変わりますので、コミュニティ名を入力してください。 

Q 

上化のメニューに戻ります。 
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4.6.3.b. トラップ送信の設定 (SNMPTrap Receiver Configuration) 

rSNMP Configuration Menu 」 で〕マンド 「 T 」 を選択すると、図 4-6-6 のような 「SNMP 
Trap Receiver Configuration Menu 」 の画面になります。この画面では、 SNMP トラップ 
送信の設定を行います。 


PN 28080 Local Management System 

SNMP Configuration -> SNMP Trap Receiver Configuration Menu 


Trap Receiver List: 



Status 

Type 

IP Address 

isab led 

v1 

0.0. 0.0 

isab led 

v1 

0.0. 0.0 

isab led 

v1 

0.0. 0.0 

isab led 

v1 

0.0. 0.0 

isab led 

v1 

0.0. 0.0 

isab led 

v1 

0.0. 0.0 

isab led 

v1 

0.0. 0.0 

isab led 

v1 

0.0. 0.0 

isab led 

v1 

0.0. 0.0 

isab led 

v1 

0.0. 0.0 


Community 


- 〈 C0MMAND> - 

Set Receiver [SJtatus Set Receiver [I]P In[d]ividual Trap Confi 呂 

Set Trap [T]ype Set Receiver [C]ommunity [Q]uit to previous menu 


Command> 

Enter the character in square brackets to select option 


図 4-6-6 S N M P トラップ送信の設定 


画面の説明 


Trap Receiver 

現在設定されているトラップ送信先の IP アドレスとコミュニティ名を表示します。 

List : 

No . 

トラップ送信先のエントリを号です。 


Status 

トラップを送信するかどラかを表示します 



Enabled 

トラップを送信します。 



Disabled 

トラップを送信しません。 


Type 

トラップの種類を表示しまず。 



VI 

SNMP VI のトラップを送信します。 



V 2 

SNMP v 2 のトラップをさ信します。 


IP Address 

トラップ送信先の IP アドレスを表示します。 


Community 

トラップ送信する場合の、現在設定されているコミュニティ名を表示し 

まず。 
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ここで使用できるコマンドは下記のとお 0 です。 


S 

トラップ送信先のち効/無効を設定しまず。 



「 S 」 と入力すると、プ□ンプトが 「Enter manager entry number 〉」 に変わりますので、設定を 

行うトラップ送信先のエント U 香号を入力してください。その後、プ□ンプトが 「Enable or 

Disable Trap Receiver ( E / D )>」 に変わりまずので、 SNMP マネージャをち効にする場合は 「 E 」、 

巧効にする場合は 「 D 」 を入力してください。 

1 

トラップを信先の1 P アドレスを設定します。 



「1」と入力すると、プ□ンプトが 「Enter manager entry number 〉」 に変わりますので、設定を 

行うトラップ送信先のエントリ香号を入力してください。その後、プ□ンプトが 「Enter IP 

Address for trap receiver 〉」 に変わりますので、 IP アドレスを入力してください。 

D 

U ンク状態変更時のトラップ送出について設定します。 



「 D 」 と入力すると、画面が 「 Enable/Disable Individual Trap Menu 」 に切り替わります。 

詳細な設定については巧項 (4.6.3.C) を参照ください。 

下 

トラップの種類を設定しまず。 



「 T 」 と入力ずると、プ□ンプトが 「Enter manager entry number 〉」 に変わりますので、設定を 

行うトラップ送信先のエント U 香号を入力してください。そのを、プ□ンプトが 「Enterthe 

selection 〉」 に変わりますので、トラップを SNMP v 1 とする場合はり」を 、 SNMP v 2 とずる場 

合は「2」を入力してください。 

C 

トラップ送信先のコミュニティ名を設定しまず。 



「〔」と入力すると、プ□ンプトが 「Enter manager entry number 〉」 に変わりますので、設定を 

行うトラップ送信先のエントリ香号を入力してください。その後、プ□ンプトが 「Enter 

community name for trap receiver 〉」 に変わりますので、コミュニティ名を入力してくださ 

い。 

Q 

上化のメニューに戻ります。 
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4.6.3.C. トラップ送出の設定 (Enable/Disable Individual Trap Menu) 

rSNMP Trap Receiver Configuration 」 でコマンド Td 」 を選択すると、図 4-6-7 のような 
「EnableDisabled Individual Trap Menu 」 の画面になります。この画面では、トラップ送 
出の設定を行います。 


PN 28080 Local Management System 
SNMP Trap Receiver Configuration 

-> Enable/Disable Individual Trap Menu 

5 刚ド Authentication Failure : 

Disabled 

Login Failure : 

Disabled 

Enable Link Up/Down Port: 

1-9 


<C0MMAND> - 

Enable/Disable [A]uth Fail Trap 
Enable/Disable [LJogin Fail Trap 
Add Link Up/Down Trap [ 門 orts 
[DJelete Link Up/Down Trap Ports 
[Q]uit to previous menu 


Command> 


1 Enter the character in square brackets to select option 1 


図 4-6-7 トラッフ°送出の設定 


画面の説明 
SNMP 

Authentication 

Failure : 

Login Failure: 

Enabled Link 
Up/Down Port : 


SNMP 認証失敗時のトラッフ ° 送出の有効-無効の設定を表示します。 

Enabled : トラップ送出を有効にします。 

Disabled : トラップ送出を無効にしまず。（工場出荷時設定） 

□ブイン失敗時のトラップ送出の有効-無効の設定を表示しまず。 

Enabled : トラップ送出を有効にします。 

Disabled : トラップ送出を無効にしまず。（工場出荷時設定） 

リンク状態が変更された際、トラップ送出がされる対象のポート香号を表示します。エ 
場出荷時は全ポートに設定されています。 







ここで使用できるコマンドは下記のとお0です。 


A 

SNMP 認証失敗時のトラップ送出のち効-お効の設定 



「 A 」 と入力すると、プ□ンプトが 「Enable or Disable SNMP Authentication 1;「 ap ( E / D )>」 に変わ 

りまずので、トラップ送化を有効にずる場合は 「 E 」、 無効にする場合は 「 D 」 を入力してください。 

L 

□ブイン失敗時のトラップ送出の有効-無効の設定 



「 U と入力すると、プ□ンプトが 「Enable or Disable Login failure trap ( E / D )>」 に変わりますの 

で、トラップ送化を有効にずる場合は 「 E 」、 無効にずる場合はの」を入力してください。 

P 

U ンク状態変更時のトラップ送出の対象ポートを追加しまず。 



「 P 」 と入力すると、プ□ンプトが 「Enter port number 〉」 に変わりますので、トラップさ出の対象 

としたいポート番号を入力してください。 

D 

U ンク状態変更時のトラップ送出の対象ポートを削除しまず。 



「 D 」 と入力すると、プ□ンプトが 「Enter port number 〉」 に変わりますので、トラップ送出の対蒙 

外としたいポート番号を入力してください。 

Q 

上化のメニューに戻ります。 


ごを意： J レープ検知•遮断トラップの個別設定 I 貝目はありません。 SNMP トラップ送信の 
設定 (SNMP Trap Receiver Confiauration ) に基づいて送出されます。 
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4.6.4. 各ホートの設疋 (Port Configuration Basic) 

「Basic Switch Configuration Menu 」 でコマンド 「 p 」 を選択すると、図 4-6-8 のような 
「Port Configuration Menu 」 の画面になります。この画面では、各ポートの状態表示、 7 . 
びポートの設定を巧います。 


PN 28080 Local 

Management System 





Basic 

Switch 

Configuration -> Port Configuration Basic 

VIenu 


Port 

Trunk 

Type 

Admin 

Link 

Mode 

Flow CtrI 

Auto-MDI 

1 

— 

100 OT 

Enabled 

Up 

AutodOOOF) 

Disabled 

Disabled 

2 

… 

100 OT 

Enabled 

Down 

Auto 

Disabled 

Disabled 

3 

… 

100 OT 

Enabled 

Down 

Auto 

Disabled 

Disabled 

4 

… 

100 OT 

Enabled 

Down 

Auto 

Disabled 

Disabled 

己 

… 

100 OT 

Enabled 

Down 

Auto 

Disabled 

Disabled 

6 

… 

100 OT 

Enabled 

Down 

Auto 

Disabled 

Disabled 

7 

… 

100 OT 

Enabled 

Down 

Auto 

Disabled 

Disabled 

8 

… 

100 OT 

Enabled 

Down 

Auto 

Disabled 

Enabled 

9 


100 OX 

Enabled 

Down 

Auto 

Disabled 





/PAMMAMnN 











Set [A]dm in Status 

Set [F]low Control 

[0]uit to previous menu 

Set [M]ode 


[S]et Auto-MDI 




Command> 







Enter 

the character in 

square brackets to 

select option 




図 4-6-8 各ポートの設定 












画面の説明 


Port 

ポート番号を表します。 

Trunk 

トランキングの設定状態をブ j レープ香号で表示しまず。 

Type 

ポートの種類を表します。 


1000T 

10/100/1000 BAS E-T ポートを表します。 


1000X 

SFP ポートを表します。 

Admin 

現在のポートの状態を表しまず。工場出荷時はずべて 「Enable 山に設定されています。 


Enabled 

ポートが使巧巧能です。 


Disabled 

ポートが使用不可です。 

Link 

現在の u ンクの状態を表しまず。 


Up 

リンクが正甫に確立した状態を表します。 


Down 

リンクが確なしていない状態を表します。 

Mode 

通信速度、全/半二重の設定が態を表します。工場出荷時はすべて 「Auto」 に設定されていま 

す。 


Auto 

オートネゴシエーシヨンモード 


100-FDx 

(100F) 

100Mbps 全二重 


100-HDx 

(100H) 

100Mbps 半二重 


lO-FDx(IOF) 

10Mbps 全二重 


lO-HDx(IOH) 

10Mbps 半二重 

Flow Ctrl 

フ□ーコント□ールの設定状態を表します。工場化巧時は全て 「Disabled」 に設定されてい 

まず。 


Enabled 

フ□-コント □ール機能が ち効であることを表します。 


Disabled 

フ□-コント □ール機能が お効であることを表します。 

Auto-MDI 

Auto MDI 機能の設定状態を表しまず。工場出荷時設定はポー H-7 が 「Disable 山に設定さ 


れています。（ポート9は設定不可です） 


Enabled 

Auto MDI/MDI-X 機能が有効であることを表します。 


Disabled 

Auto MDI/MDI-X 機能がお効であることを表します。 





ここで使用できるコマンドは下記のとお0です。 

N 巧のページを表示しまず。 

Tnj と入力すると巧のポートを表示します。 

P 前のページを表示しまず。 

|~ rp 」 と入力すると前のポートを表示しまず。 

A 各ポートを有効か無効か （ Enabled / Disabled ) に設定できまず。 

「 A 」 を入力するとプ□ンプトが 「Select port number to be changed 〉」 となりますので、変更し 
たいポート番号を入力してください。全ポートを一度に変更する場合はポート番号を「0」と入力し 
てください。ずると、プ□ンプトが 「Enable or Disable port # ( E / D )>」 となりまずので、有効 
( Enabled ) にする場合は 「 E 」 をお効 ( Disabled ) にずる場合はの」を入力してください。入力が完 
了し、設定が変更されると上部の表示も自動的に変更されます。 

M 各ポートの速度と全/半二重を設定できます。 

「 M 」 を入力するとプ□ンプトが 「Enter port number >」となりますので、変更したいポート香号 
を入力してください。全ポートを一度に変更ずる場合はポート番号を「0」と入力してください。す 
ると、プ□ンプトが 「Enter mode for port # ( A / N )>」 となりますので、才ートネ〕''シエーション 
モードを使用ずる場合は 「 A 」、 使用しない場合は 「 N 」 を選択してください。 「 N 」 を選択した場合、 

プ□ンプトが 「Enter speed for port #(10/1 00)>」となりますので、設定したい通信速度を入力し 
てください。指定ずるとプ□ンプトが 「Enter duplex for port #( F / H )>」 に変わりますので、全二 
重の場合は rF」(Full duplex )、 半二重の場合は rH」(Half duplex ) を指定してください。入力が完了 
し、設定が変更されると上部の表示电白動的に変更されまず。 

Mode : A : 才ートネコ''シエーションモードに設定 

N : オートネゴシエーションモードを使用しない （ Giga 速度の固定は未サポート） 

Speed : 10: 10 Mbps に設定 

100: 100 Mbps に設定 
Duplex : F : 全二重に設定 

H : 半二重に設定 

F フ□ーコント□ールのち効/無効を設定できます。 

「 F 」 を入力するとプ□ンプトが 「Select port number to be changed 〉」 となりますので、変更し 
たいポート番号を入力してください。全ポートを一度に変更する場合はポート番号を「0」と入力し 
てください。ずると、プ□ンプトが 「Enable or Disable flow control for port # ( E / D )>」 となり 
ますので、有効 （ Enabled ) にする場合はのを、無効 ( Disabled ) にする場合はの」を入力して 
ください。入力が完了し、設定が変更されると上部の表おも自動のに変更されます。 
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S 

AUTO - MDI のち効/お効を設定できます。 


「 S 」 を入力するとプ□ンプトが 「Enter port number >」となりまずので、変更したいポートを号を 

入力してください。全ポートを一度に変更する場合はポート番号を「0」と入力してください。ずる 

と、プ□ンプトが 「Enable or Disable Auto-MDI for port # ( E / D )>」 となりまずので、ち効 

( Enabled ) にする場合はのを、無効 （ Disabled ) にする場合はの」を入力してください。設定 

完了後に上部の表示が更新されます。 

Q 

上化のメニューに戻ります。 


ごを意：この画面はポートの状態を表示していますが、自動的に更新されません。最新の 
状態を表示するには何らかのキー入力を巧ってください。 
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4.6.5. 各ホートの拡張設疋 (Port Configuration Extend) 

「Basic Switch Configuration Menu 」 でコマンド re 」 を選おすると、図 4-6-9 のような 
「Port Configuration Menu 」 の画面になります。この画面では、各ポートの状態表示、友 
びポートの設定を巧います。 


PN 28080 Local Management System 

Basic switch Configuration -> Port Configuration Extend Menu 


Port Trunk 

Type 

Link 

Port Name 

Jumbo 

1 —— 

1000T 

Up 

Por し 1 

Disabled 

2 —— 

1000T 

Down 

Por し 2 

Disabled 

3 —— 

1000T 

Down 

Por し 3 

Disabled 

4 — 

1000T 

Down 

Por し 4 

Disabled 

5 — 

1000T 

Down 

Por し 5 

Disabled 

6 — 

1000T 

Down 

Por し 6 

Disabled 

7 —— 

1000T 

Down 

Por し 7 

Disabled 

8 — 

1000T 

Down 

Por し 8 

Disabled 

9 --- 

100 OX 

Down 

Por し 9 

Disabled 


- 〈 CC1MAND> - 

Set Port N[a]me Set [JJumbo Status 

[Q]uit to previous menu 

Command> 

Enter the character in square brackets to select o じ tiori 

図 4-6-9 各ポートの設定 











画面の説明 


Port 

ポートを号を表します。 

Trunk 

トランキングの設定状態をブ j レープ香号で表示します。 

Type 

ポートの種類を表します。 

1000 T 

10/100/1000 BAS E - T ポートを表します。 

1000 X 

SFP ポートを表します。 

Link 

現在の U ンクの状態を表しまず。 

Up 

リンクが正常におなした状態を表しまず。 

Down 

リンクが確なしていない状態を表します。 

Port Name 

ポートの名称を表します。 

Jumbo 

ジャンボフレームの設定状態を表しまず。 

工場出荷時は全て 「 Disabled 」 に設定されています。 


Enabled 

ジャンボフレームがち効であることを表します。 

Disabled 

ジャンボフレー厶が無効であることを表します。 


ここで使用できるコマンドは下記のとお0です。 


N 

巧のページを表示しまず。 



「 N 」 と入力すると巧のポートを表示します。 

P 

前のページを表示しまず。 



「 P 」 と入力すると前のポートを表示しまず。 

A 

各ポートに名称を設定できます。 



「 A 」 を入力するとプ□ンプトが 「Select port number to be changed 〉」 となりますので、変更し 

たいポート香号を入力してください。全ポートを一度に変更する場合はポート香号を「0」と入力し 

てください。すると、プ□ンプトが 「Enter po け name string 〉」 となりまずので、名称を入力して 

ください。入力が完了し、設定が変更されると上部の表おも自動的に変更されます。 

J 

J U m bo フレー厶転送機能のち効/無効を設定しまず。 



rj 」 を入力ずるとプ□ンプトが 「Select port number to be changed 〉」 となりますので、変更し 

たいポート番号を入力してください。全ポートを一度に変更する場合はポート番号を「0」と入力し 

てください。ずると、プ□ンプトが 「Enable or Disable jumbo status for port # ( E / D )>」 となり 

ますので、有効 （ Enabled ) にずる場合はのを、無効 ( Disabled ) にする場合はの」を入力して 

ください。設定完了後に上部の表示が更新されます。 

Q 

上化のメニューに戻ります。 
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ごを意：この画面はポートの状態を表示していますが、自動的に更新されません。最新の 
状態を表示するには何らかのキー入力を巧ってください。 
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4.6.6. MNO シリーズ省電カモードの設定 
(Port Configuration Power Saving) 

MN 0 シリーズ省電カモードは、ポートの接続状態を自動的に検知し、ホ接続の場合に 
電力消費を必要量に抑制する当社独自機能です。なお、本装置は他機器との接続性を優先 
する 「 Half モード」および、より電力消費を抑制する 「 Full モード」の2種類のモードをサ 
ポートしています。 

「BasicSwitch Configuration Menu 」 で〕マンド「〇」を選択すると、図 4-6-10 のような 
「Port Configuration Power Saving Menu 」 の画面になります。この画面では、各ポート 
の状態表示、及び MNO シリーズ省電カモードの設定を巧います。 


PN 28080 Local Management System 

Basic switch Configuration -> Port Configuration Power Saving Menu 


Port 

Link 

Trunk 

Type 

Mode 

Power-sav 


Up 

— 

1000T 

AutodOOOF) 

Half 

2 

Down 

… 

1000T 

Auto 

Half 

3 

Down 

… 

1000T 

Auto 

Half 

4 

Down 

… 

1000T 

Auto 

Half 

己 

Down 

… 

1000T 

Auto 

Half 

6 

Down 

… 

1000T 

Auto 

Half 

7 

Down 

… 

1000T 

Auto 

Half 

8 

Down 

… 

1000T 

Auto 

Half 

9 

Down 

—— 

100 OX 

Auto 



- 〈 C0MMAND> - 

Set Power [S]aving mode 
[Q]uit to previous menu 

Command> 

Enter the character in square brackets to select option 

國 4-6-1 日 MNO シリーズ省電カモード設定 
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画面の説明 


Port 

ポート香号を表しまず。 

Link 

現在のリンクの状態を表します。 

Up 

リンクが正甫に殖なした状態を表します。 

Down 

リンクが確なしていない状態を表します。 

Trunk 

トランキングの設定状態をブ j レープ番号で表示します。 

Type 

ポートの種類を表します。 

1000 T 

10/100/1 000 BASE-T を表します。 

1000 X 

SFPK 張ポートを表します。 

Mode 

通信速度、全/半二重の設定状態を表します。工場出荷時はすべて 「 Auto 」 に設定されています。 

Auto 

オートネゴシエーションモード 

100 - FDx ( IOOF ) 

100 Mbps 全二重 

100 - HDx ( IOOH ) 

100 Mbps 半二重 

lO - FDx ( IOF ) 

10 Mbps 全二重 

lO - HDx ( IOH ) 

10 Mbps 半二重 

Power - 

saving 

MNO シリーズ省電カモードの状態を表します。 

工場化巧時はすべて 「 Half 」 に設定されていまず。（ポート9は設定不可でず） 

Half 

M N 0シリーズ省電カモードの状態が有効 ( Half ) であることを表します。 

Full 

M N 0シリーズ省電カモードの状態が有効 (Fu 11 ) であることを表します。 

Disabled 

M N 0シリーズ省電カモードの状態が無効であることを表しまず。 


ここで使用できるコマンドは下記のとお0です。 


N 

巧のページを表示しまず。 



「 N 」 と入力すると巧のポートを表示します。 

P 

前のページを表示しまず。 



「 P 」 と入力すると前のポートを表示しまず。 

S 

MNO シリーズ省電カモードを設定します。 



「 S 」 を入力するとプ□ンプトが 「Select port number to be changed 〉」 となりますので、変更し 

たいポート番号を入力してください。全ポートを一度に変更する場合はポート番号を「0」と入力し 

てください。ずると、プ□ンプトが 「Enter Power Saving mode for port ( F / H / D )>」 となりまず 

ので、有効 （ Enabled ) にずる場合は 「 E 」 を、無効 ( Disabled ) にする場合はの」を、他装置との 

接続性を優先した MN 0 シリーズ省電カモードにずる場合は 「 H 」 を入力してください。設定完了後 

に上部の表示が更新されます。 

Q 

上化のメニューに戻ります。 
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4.6.7. アクセス条件の設定 (System Security Configuration) 

[Basic Switch Configuration Menu 」 でコマンド 「 S 」 を選択すると、図 4-6-11 のような 
「System Security Configuration 」 の画面になります。この画面では、設定•管理時に本 
装置にアクセスする際の諸設定を行います。 


PN 28080 Local Management System 


Basic ^switch Configuration - 

-> System Security Configuration 

Console UI Idle Timeout: 

5 Min. 


Telnet UI Idle Timeout: 

5 Min. 


Telnet Server: 

Enabled 


SNMP Agent: 

Disabled 


IP Setup Interface: 

Enabled 


Local User Name: 

manager 


Syslog Transmission: 

Disabled 


Login Method 1 : 

Local 

Login Method 2: None 


——く C0IVIMAND> - 

Set [CJonsole UI Time Out 


Change Local User [N]ame 

Set [T]el net UI Time Out 


Change Local [PJassword 

Enable/Disable Te[l]net Server 

[R]AD I US Configuration 

Enable/Disable に]刚ド Agent 


Syslo[g] Transmission Configuration Page 

Enable/Disable S[y]slog Transmission 

[I]P Setup Interface 

Telnet [A]ccess Limitation 


L[o]gin Method 

SS[H] Server Configuration 


LED [Blase Mode Configuration 

[0]uit to previous menu 



Command) 



Enter the character in square brackets to select option 


図 4-6-1 1アクセス条件の設定 
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画面の説明 


Console Ul Idle 

Time Out : 

コンソールで接続しているときに、何も入力がなかった場合のセッションが切れるまで 
に設定されている時間を分単位で表おします。工場出荷時は5分に設定されていまず。 

Telnet Ul Idle 

Time Out : 

Tel net でリモート接続しているときに、何も入力がなかった場合のセッションが切れる 
までに設定されている時間を分単位で表示します。 

工場出荷時は5分に設定されています。 

Telnet Server : 

Telnet でのアクセスを可能にするかどラかを表示します。 

工場出荷時は 「 Enabled 」 に設定されています。 

Enabled 

アクセス巧 

Disabled 

アクセス不可 

SNMP Agent : 

SNMP でのアク叫 
工場出荷時は「[: 

12スを可能にずるかどうかを表示します。 

) isabled 」 に設定されています。 

Enabled 

アクセス巧 

Disabled 

アクセス不可 

IP Setup 
Interface : 

Panasonic 製ネットワークカメラに同捆されている IP アドレス設定ソフトウ i アでの 
アクセスを可能にするかどうかを表示しまず。工場化荷時は 「 Enabled 」 に設定されて 
います。※を意事項などにつきましては、付録 C をご確認ください。 

Enabled : 

アクセス巧 

Disabled : 

アクセス不可 

Local User 

Name : 

現在設定されている□ブインずる際のユーザ名を表示します。 

工場出荷時は 「 manager 」 に設定されていまず。 

Syslog 

Transmission : 

Syslog サーバヘシステ厶□ブを送信ずるかどうかを表示しまず。 

工場出巧時は 「 Disabled 」 に設定されています。 

Enabled : 

Syslog サーバへシステ厶□ブを送信します。 

Disabled : 

Syslog サーバヘシステ厶□ブを送信しません。 

Login Method 

□ブインずる際に使用するユーザ名、パスワードの確認方をを表示します。 

工場出荷時は1が 「 Local 」 、2が 「 None 」 に設定されています。 

Local 

本装置に設定したユーザ名、パスワードで□ブインを巧いまず。 

RADIUS 

RADIUS サーバによる認証を利用して□ブインを行います。 

None 

使用しません 。 (Login MethodZ のみ設定巧） 
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ここで使用できるコマンドは下記のとおりです。 


C 

コンソールで接続しているときの何も入力がなかった場合に自動的に接続が切断されるまでの時間を 
設定します。 


に」と入力するとプ□ンプトが 「Enter console idle timeout 〉」 と変わります。ここで〇〜60(分） 
までの値を設定してください。0と設定した場合は自動切断しなくなります。 

下 

Tel 

しミ 

net で接続しているときの何も入力がなかった場合に自動のに接続が切断されるまでの時間を設定 
巧。 


「 T 」 と入力するとプ□ンプトが 「Enter telnet idle timeou り」と変わります。ここで1〜60(分)まで 
の値を設定してください。 

N 

□ブインずる際のユーザ名を変更します。 


「 N 」 と入力するとプ□ンプトが 「Entercurrent passwor か」と変わりまずので、現在のパスワード 
を入力してください。パスワードが正しい場合、プ□ンプトが 「Enter new name 〉」 と変わります 
ので、新しいユーザ名を半角12文宇で入力してください。 

P 

□ ブインずる際のパスワードを変更しまず。 


「門と入力するとプ□ンプトが 「Enterold password 〉」 と変わりますので、現在のパスワードを入 
力してください。パスワードが正しい場合、プ□ンプトが 「Enter new password 〉」 と変わります 
ので、新しいパスワードを半角12文字で入力してください。入力すると確認のためプ□ンプトが 
「Retype new password 〉」 となりますので新しいパスワードを再入力してください。 

L 

Tel 

net でのアクセスを可能にするかどラかを設定します。 


「 U と入力するとプ□ンプトが 「Enable 〇 「 Disable telnet server ( E / D )>」 と変わります。 

アクセス可能にするには 「 E 」 を、アクセスできなくするには「0」を入力してください。 

S 

SN 

MP でのアクセスを可能にするかどラかを設定します。 


「 S 」 と入力するとプ□ンプトが 「Enable or Disable SNMP Agent ( E / D )>」 と変わりまず。 

アクセス巧能にするには 「 E 」 を、アクセスできなくするには「0」を入力してください。 

Y 

Syslog 転送機能の動作を設定します。 


「 Y 」 と入力ずるとプ□ンプトが 「Enable 〇 「 Disable Syslog Transmission ( E / D )>」 と変わります。 
Syslog 転送機能を有効にするには 「 E 」 を、無効にするにはの」を入力してください。 

R 

□ブイン認証で使用する RADIUS サーバのアクセス設定を行います。 


「 R 」 と入力すると RADIUS Configuration Page に移動します。ここでの設定については巧項 
(4 ぶ. 7. b ) を参照してください。 

G 

Syslog 転送の設定を巧いまず。 


「 G 」 と入力すると Syslog Transmission Configuration Menu に移動します。ここでの設定につ 
し、ては;知具 ( 4 .6. 7 . c ) を参照してください。 

A 

Tel 

net でアクセス可能な端末を設定しまず。 


「 A 」 と入力すると Telnet Access Limitation Menu に移動します。ここでの設定については巧項 
(4.6.7. a ) を参照してください。 

1 

Panasonic 製ネットワーワカメラに同相されている IP アドレス設定ソフトウェアでのアワセスを可能 
にするかどラかを設定しまず。 


「1」と入力するとプ□ンプトが 「Enable 〇 「 Disable IP setup interface ( E / D )>」 と変わります。 
アクセスを可能にするには 「 E 」 を、アクセスできないようにするには 「 D 」 を入力してください。 
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0 

□ブイン時のユーザ名、ノ \°スワードの確認場所の設定を行います。 



「0」と入力ずるとプ□ンプトが 「Enter manager entry number >」 と変わります。1番最初の殖認 
場所を変更する場合は「1」を、2番目の植認場所を変更する場合はじ」を入力してください。入力す 
るとプ□ンプトが 「Selectthe login method 」 と変わりますので、機器に設定したユーザ名、パス 
ワードを使用ずる場合は ru 、 RADIUS による認証を行う場合は 「 R 」、 設定しない場合は 「 N 」 を入力 
してください。 

H 

SSI 

H サーバの設定を行います。 



「 H 」 と入力すると SSH Server 〔 onfiguration に移動します。ここでの設定については次項 
( 4 .6. 7 . d ) を参照してください。 

B 

LED ベースモードの設定を行います。 



「 B 」 と入力すると LED Basic Mode 〔 onfiguration に移動します。ここでの設定については巧項 
(4.6.7. e ) を参照してください。 

m 

上化のメニューに戻ります。 
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4.6.7.a. Tein がアクセス制限の設定 

(Telnet Access Limitation Configuration) 

「System Security Configuration 」 で〕マンド 「 A 」 を選がすると、図 4-6-1 2のような 
「Telnet Access Limitation 」 の画面になります。この画面では Telnet にて本装置へアクセ 
スする機器の制限を行います。 


PN 28080 Local Management System 

System Security Conriguration -> Telnet Access Limitation Menu 
Telnet Access Limitation : Disabled 


No. 

IP Address 

Subnet Mask 

1 

く empty 〉 

く empty> 

2 

く empty 〉 

く empty> 

3 

く empty 〉 

く empty> 

4 

く empty 〉 

く empty> 

已 

く empty 〉 

く empty> 


- く COIVIMAND 〉 

[EJnable/Disable Telnet Access Limitation 
[A]dd IP Address and Subnet Mask 
[DJelete IP Address and Subnet Mask 
[MJodify IP Address and Subnet Mask 
[Q]uit to previous menu 


Command) 

Enter the character in square brackets to select option 

國 4-6-12 Telnet アクセス制限の設定 
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ここで使用できるコマンドは下記の通りです。 


E 

Telnet からのアクセス制限の有効-無効を設定します。 

E 

アクセス制限を有効にします。 

D 

アクセス制限を巧効にします。 

A 

許可ずる IP アドレスを設定します。5つの範囲を設定できます。 


「 A 」 と入力するとプ□ンプトが 「Enter IP address entry number 〉」 と変わりますので 1 〜 5 の間 
でエントリ番号を入力してください。プ□ンプトが 「Enter IP address 〉」 と変わりますので、ア 
ワセス許可する IP アドレスを入力して下さい。 IP アドレスが正しい場合、プ□ンプトが 「Enter 
subnetwork mask > J と変わりますので、アワセス許巧する IP アドレスの範囲をマスクで入力し 
てください。 

(設定例） 

No. IP Address Subnet Mask アクセス許巧された IP アドレス 

1 192.168.1.10 255. 255. 255. 255 192.168.1. 10 

(1 台のみアクセスが可能） 

2 192.168.1.20 255. 255. 255. 254192.168.1.20、 192.168.1.21 

(2 台のアクセスが可能） 

3 192.168.2. 1 25日. 25日. 255.128 192.168. 2.1-192.168.2. 127 

(127 台のアクセスが可能） 

4 192.168.3. 1 255. 255. 255.0 192.168. 3. 1〜 192.168. 3. 254 

(2 日4台のアクセスが可能） 

D 

設定した IP アドレスの範囲を削除します。 


「 D 」 と入力するとプ□ンプトが 「Enter IP address entry number 〉」 と変わりますので削除した 
いエントリ番号を入力してください。 

M 

設定した IP アドレスの範囲を変更します。 


「 M 」 と入力するとプ□ンプトが 「Enter IP address entry number 〉」 と変わりまずので 1 〜 5 の間 
でエントリ番号を入力してください。プ□ンプトが 「Enter IP address 〉」 と変わりますので、設 
定した IP アドレスを入力して下さい。プ□ンプトが 「Enter subnet masl <>」 と変わりまずので、 
アクセス許可ずる IP アドレスの範囲をマスクで入力してください。 

Q 

上化のメニューに戻ります。 
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4.6.7.b. RADI US の設定 (RADI US Configuration) 

「System Security Configuration 」 で〕マンド TR 」 を選択すると、図 4-6-1 3のような 
「RADIUS Configuration Page 」 の画面になります。この画面では、□ブイン RADIUS 機 
能で使用する RADIUS サーバへのアクセス設定を巧います。 


PN 28080 Local Management System 

System Security Configuration -> RADIUS Configuration Menu 
NAS ID ： Nasi 

Index Server IP address Shared Secret Response Time Max Retransmission 


1 

0.0. 0.0 

10 Seconds 

3 

2 

0.0. 0.0 

10 Seconds 

3 

3 

0.0. 0.0 

10 Seconds 

3 

4 

0.0. 0.0 

10 Seconds 

3 

5 

0.0. 0.0 

10 Seconds 

3 


- く COIVIMAND 〉 

Set [N]AS ID 
Set Server [I]P 
Set Shared Se[c]ret 
Set [RJesponse Time 
Set [M]ax Retransmission 
[0]uit to previous menu 


Command) 

Enter the character in square brackets to select option 

図 4-6-13 RAD I US の設定 


画面の説明 


NAS ID : 

認証 ID(NAS Ident け ier ) を表示します。 

Server IP 

Address : 

RADIUS サーバの IP アドレスを表示しまず。工場出荷時は設定されていませんので、 

0.0 .0.0 と表示されます。 

Shared Secret : 

認証の際に用いる巧通鍵 (Shared Secret ) を表示します。サーバ側とクライアント側で 
同じ設定にする必要があり、通甫システム管里者が設定します。工場出荷時は設定され 
ていません。 

Response Time : 

RADIUS サーバへの認証要求に巧ずる最大待機時間を表おしまず。工場出荷時は10砂 
に設定されています。 

Max 

Retransmission : 

RADIUS サーバへの認証要求が再送される回数を表おします。工場出荷時は3回に設定 
されています。 
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ここで使用できるコマンドは下記のとおりです。 

N ] NAS ID を設定しまず。 

iTlJ を入力するとプロンプトが rEnter NAS ID > J に変わりまずので、半角16文字な内で入力してくだ 
さい。 

I RADIUS サーバの IP アドレスを設定します。_ 

「 A 」 と入力すると表示が 「Enter IP Address for radius server 〉」 となりますので、 I ドアドレスを入力 
してください。 

C RADIUS サーバのな通鍵を設定しまず。_ 

「 CI と入力ずるとプ□ンプトが 「Enter secret string for server >」 に変わりますので、半角20文字な 
内で入力してください。 

も~認証要おに巧して RADIUS サーバが応答するまでの待機時間を設定します。 

|~ rR 」 と入力ずるとプ□ンプトが 「Enter response time >」 に変わりまずので、1〜120(砂)までの値を~ 
入力してください。 

" M 認証要おが再送される最高回数を設定します。_ 

「 M 」 と入力するとプ□ンプトが 「Enter maximum retransmission 〉」 に変わりまずので、1〜254ま 
での整数を入力してください。 

Q 上化のメニューに戻ります。 





4.6.7.C. Syslog Transmission の設定 (Syslog Transmission Configuration) 

「System Security Configuration 」 でコマンド TG 」 を選択すると、図 4-6-14 のような 
rSysloa Transmission Confiauration Page 」 の画面になります。この画面では、システ 
ム□ブの送信先とする Syslog サーバの設定を巧います。 


PN 28080 Local Management System 

System Security Configuration -> Syslog Transmissi 

on Configuration Menu 

Syslog Server List: 
No. Status 

IP Address Facility 

Include SysName/IP 

1 Disabled 

2 Disabled 

0.0.0.0 FacilityO 

0.0.0.0 FacilityO 


Set Server [SJtatus 
Set Server [F]aci1 it 

- 〈 CC1MAND> - 

Set Server [I]P 
y Set S[y]sName/IP Include 

[Q]uit to previous menu 
[C]lear Server Information 

Command> 

Enter the character 

in square brackets to select o 

ption 


図 4-6-14 Sysloa Transmission の設定 


画面の説明 
Status 

IP Address 
Facillity 
Include 
SysName/IP 


各エントリの状態を表示しまず。 


Enabled 

対象エントリの設定が有効です。 


Disabled 

対象エント U の設定が無効です。 


Syslog サーバの IP アドレスを表示します。 


Facillity の値を表示します。 


ヘッダーへ追加ずる情報を表おします。 


SysName 

送信する Syslog に本装置の SysName ( Hos 1: name ) を追加します。 


IP address 

送信する Syslog に本装置の IP Address を追加します。 












ここで使用できるコマンドは下記のとおりです。 


S 

Syslog Transmission の状態を設定しまず。 



「 S 」 と入力すると表示が 「Enter manager entry number >」 となりますので、設定したい No . を入力 
してください。するとプ□ンプトが 「Enable or Disable Server ( E / D )>」 と変わりまずので、有効に 
する場合は 「 E 」 を、お効にする場合は 「 D 」 を入力してください。 

F 

Facillity を設定します。 



「 F 」 と入力すると表示が 「Enter manager entry number >」 となりますので、設定したい No . を入力 
してください。するとプ□ンプトが 「Enter Server Facility 〉」 と変わりますので、〇〜 7 (Loca に〜 
Local ?) までの値を入力してください。 

1 

Syslog サーバの IP アドレスを設定します。 



川と入力すると表示が 「Enter manager entry number 〉」 となりますので、設定したい No . を入力 
してください。するとプ□ンプトが 「Enter IP address for manager 〉」 と変わりますので、 Syslog 
サーバの IP アドレスを入力してください。 

Y 

送信するシステム□ブに追如する情報を設定しまず。 



「丫」と入力すると表示が 「Enter manager entry number 〉」 となりますので、設定したい No . を入力 
してください。するとプ□ンプトが '「Enter Include Information 」 と変わりますので、本装置の 
SysName を追加する場合は 「 S 」 を、 IP アドレスを追加する場合は「1」を、追加しない場合は「1\1」を入 
力してください。 

C 

Syslog Transmission の設定情報を削除します。 



「〔」と入力すると表示が 「Enter manager entry numbe 「>」 となりますので、削除したい No . を入力 
してください。するとプ□ンプトがに lear Syslog Server information 〉」 と変わりますので、削除 
する場合は 「 Y 」 を、削除しない場合は 「 N 」 を入力してください。 

Q 

上化のメニューに戻りまず。 
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4.6.7.d. SSH サーバの設定 (SSH Server Configuration) 

「System Security Configuration 」 で〕マンド TH 」 を選択すると、図 4-6-1 5のような 「SSH 
Server Configuration 」 の画面になります。この画面では、 SSH サーバの設定を行います。 
本装置は SSHv 2 のみサポートしております。 SSHv 2 をサポートしているクライアントを使 
用して接続して下さい。 


PN 28080 Local Management System 

Basic i)witch Configuration -> SSH Server ConTiguration 


SSH UI Idle Timeout ： 5 Min. 

SSH Auth. Idle Timeout: 120 Sec. 

SSH Auth. Retries Time ： 5 

SSH Server: Disabled 


SSH Server key: 


Key does not exist. 


- く COIVIMAND 〉 - 

[GJenerate SSH Server key Enable/Disable SS[H] Server 

Set SSH UI Time [0]ut Set SSH [AJuthentication Time Out 

Set SSH Authentication [R]etries Time [Q]uit to previous menu 
Command) 

Enter the character in square brackets to select option 


図 4-6-15 SSH サーバの 設定 


画面の説明 


SSH UI Idle 

Timeout 

SSH でリモート接続しているときに、何も入力がなかった場合のセッションが切れるま 
でに設定されている時間を分単ので表示します。 

工場化巧時は5分に設定されています。 

SSH Auth . Idle 

Timeout 

SSH 認証に対ずる应答時間を表おします。 

工場出荷時は120秒に設定されています。 

SSH Auth . 

Retries Time 

SSH 認証の再送回数を表示しまず。 

工場化巧時は5回に設定されています。 

SSH Server 

SSH でのアクセスを可能にずるかど5かを表示します。 

工場出巧時は 「 Disabled 」 に設定されています。 

Enabled ( SSH ) 

アクセス巧 

Disabled 

アクセス不可 

SSH Server key 

SSH サーバ鍵の状態を表示します。 

Key exists . 

サーバ鍵はを在します。 

Key does not exist . 

サーバ鍵はを在しません。 
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ここで使用できるコマンドは下記のとおりです。 

G l — SSH サーバ鍵を生成しまず。 

frG 」 と入力すると SSH サーバ鍵が生成されます。 
hT SSH でのアワセスを可能にするかどうかを設定します。 

|~「川と入力するとプ□ンプトが I Enable or Disable SSH server ( E / D )>」 と変わります。 

アワセス可能にするには 「 E 」 を、アクセスできなくするには 「 D 」 を入力してください。 

~ 6 ~ SSH で接続しているときの何も入力がなかった場合に自動的に接続が切断されるまでの時間を設定し 
ます。 

|~「0」と入力ずるとプロンプトが「[口かけ$1~1リ1 idle timeou わ」と変わりまず。ここで1〜60(分)ま 
での値を設定してください。 

A SSH 認証に対する応答時間を設定しまず。_ 

「 A 」 と入力するとプ□ンプトが 「Enter SSH authentication idle timeou わ」と変わります。ここで1 
〜120(砂)までの値を設定してください。 

ち~ SSH 認証の巧さ回数を設定します。_ 

「 R 」 と入力ずるとプ□ンプトが 「Enter SSH authentication retries time 〉」 と変わりまず。ここで0 
〜5(回)までの値を設定してください。 

Q 上化のメニューに戻ります。 



4.6.7.e. LED ベースモードの設定 (LED Base Mode Configuration) 

「System Security Configuration 」 で〕マンドの」を選択すると、図 4-6-1 6のような 「LED 
Base Mode Configuration 」 の画面になります。この画面では、 LED ベースモードの設定 
を行います。 


PN 28080 Local Management System 

System Security Conriguration -> LED Base Mode Configuration 
System LED base-mode: Status 


Note: Save Configuration to Flash will be executed when LED Base Mode changed. 

- く CdMAND 〉 - 

Set LED [Blase Mode 
[0]uit to previous menu 

Command) 

Enter the character in square brackets to select option 

図 4-6-16 LED ベースモードの設定 


画面の説明 


System LED 
base-mode 

規在の LED ベースモードを表のします。 

工場出荷時はステータスモード ( Status ) に設定されています。 

Status 

ステータスモードで動作中であることを表します。 

Eco 

エコモードで動作中であることを表しまず。 


ここで使用できるコマンドは下記のとおりです。 


B 

LED ベースモードを変更します。 


「 B 」 と入力するとプ□ンプトが 「Select LED Base Mode ( S / E )>」 と変わります。 LED ベースモード 
をステータスモードに変更ずる場合は 「 S 」 を、 ECO モードに変更する場合は 「 E 」 を入力して 
ください。 

Q 

上化のメニューに戻ります。 


ごを意： LED ベースモードを変更すると設定情報の保存が実行され、すべての設定内容が 
内蔵メモリへ保をされます。 
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4.6.8. MAC アドレステーフルの参照 (Forwarding Database) 

「Basic Switch Configuration Menu 」 で〕マンド 「 F 」 を選択すると、図 4-6-1 7のような 
「Forwarding Database Information Menu 」 の画面になります。この画面では、パケ 
卜の転送に必要な学習され記憶されている MAC アドレスのリストを表示します。 

また、静的に MAC アドレスの追加 • 削除を行うことができます。 


PN 28080 Local Management System 

Basic Switch Configuration -> Forwarding Database Menu 

に ] tatic Address Table 
M[A]C Learn in 呂 

Display MAC Address by [M]AC 
[0]uit to previous menu 


Command) 

Enter the character in square brackets to select option 


図 4-6-17 MAC アドレステーフルの参照 


画面の説明 
Static Address Table 
MAC Learnina 


Display MAC Address by 

MAC _ 

Quit to previous menu 


フォワーディンブデータベースの MAC アドレスの追如•削除を巧いまず。 
ポート毎に MAC アドレス学習機能を Auto/OFF にする設定をします。 
OFF にした場合、 「Static Address Table 」 で登録した MAC アドレスの 
み a 信巧能とな0ます。 

登録されている全ての MAC アドレスを表示しまず。 

上化のメニューに民 D ます。 







4.6.8.a. MAC アドレスの追加-削除 

「Forwarding Database Information Menu 」 で〕マンド 「 S 」 を選択すると、図 4-6-18 
のような 「Static Address Table Menu 」 の画面になります。この画面では、静的に MAC 

アドレスの追加.削除を行えます。_ 

PN 28080 Local Management System 

Forwarding Database Menu -> Static Address Table Menu 
MAC Address Port VLAN ID 


Database is empty! 


- く C0MMAND> - 

[N]ext Page [DJelete Entry 

[P]revious Page [0]uit to previous menu 

[A]dd New Entry 

Command) 

Enter the character in square brackets to select option 


図 4-6-18 MAC アドレスの追加-削除 


画面の説明 


MAC Address 

MAC アドレステーブル内の MAC アドレスを表示します。 

Port 

MAC アドレスの属するポートを表示します。 

VLAN ID 

MAC アドレスの属する VLAN ID を表示します。 


ここで使用できるコマンドは下記のとおりです。 


N 

巧のページを表示しまず。 



「 N 」 と入力ずると巧のページを表示します。 

P 

前のページを表示しまず。 



「 P 」 と入力ずると前のページを表示しまず。 

A 

MAC アドレスを追加登録します。 



「 A 」 と入力ずると表示が 「Enter MAC Add 「 ess ( xx : xx : xx : xx : xx : xx )」 となりますので、追加するアド 
レスを入力してください。 

D 

登録された MAC アドレスを削除します。 



「 D 」 と入力ずると表示が 「Enter MAC Address ( xx : xx : xx : xx : xx : xx )」 となりますので、削除するアド 
レスを入力してください。 

Q 

上化のメニューに戻ります。 
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4.6.8.b. MAC アドレスの自動学習の設定 


「Forwarding Database Information Menu 」 で〕マンド 「 A 」 を選択すると、図 4-6-19 

のような 「MAC Learning Menu 」 の画面になります。この画面では、ポート毎の MAC ア 

ドレスの自動学習及び MAC アドレス自動学習数の制限値の設定を巧えます。_ 

PN 28080 Local Management System 
Forwarding Database Menu -> MAC Learning Menu 


Port 

MAC Learning 

MAC Learning Limit 

1 

Auto 

Disabled 

2 

Auto 

Disabled 

3 

Auto 

Disabled 

4 

Auto 

Disabled 

己 

Auto 

Disabled 

6 

Auto 

Disabled 

7 

Auto 

Disabled 

8 

Auto 

Disabled 

9 

Auto 

Disabled 


- く C0IVIMAND> - 

に ] et MAC Learning Mode 
Set MAC Learning [L]imit 
[0]uit to previous menu 

Command) 

Enter the character jn square brackets _to select_option 
図 4-6-19 MAC アドレスの学習 


画面の説明 


Port 

ポート香号を表示します。 

MAC Learning 

MAC アドレスの自動学習の状態を表示しまず。 

Auto 

MAC アドレスを自動学習します。（工場出荷時） 

Disabled 

MAC アドレスを自動学習しません。 

MAC Learning 
Limit 

ポート毎の MAC アドレス自動学習数の制限値を表示しまず。 

Disabled 

MAC アドレス自動学習数を制限しません。（工場出荷時） 

1-256 

MAC アドレス自動学習数の制限値を表します。 


ごを意： MAC アドレスの自動学習をお効にすると静的に MAC アドレスを登録しない限 
り通信ができません。 


ご注意：制限値の MAC アドレスを既に学習した状態で、学習されていない新たな送信元 
MAC アドレスを持つフレームを受信した場合、そのフレームは破棄されます。 
制限値を使用にするには MAC アドレス自動学習が有効になっている必要があり 
ます。静的 MAC アドレスは制限値の対象に含まれません。 
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ここで使用できるコマンドは下記のとお 0 です。 


N 

巧のページを表示しまず。 



「 N 」 と入力ずると巧のポートを表示します。 

P 

前のページを表示しまず。 



「 P 」 と入力すると前のポートを表示しまず。 

S 

自動学習の状態を切0誓えます。 



「 S 」 と入力するとプ□ンプトが 「Select Port Number to be changed 〉」 に変わりまずので、設定変 
要したいポート香号を入力してください。その後、プ□ンプトがに hange MA 〔 Learning Mode 
for po け#(指定したポート番号)>」に変わりますので、自動学—置の際は 「 A 」、 学習させない場合は 「 D 」 
を入力してください。 

L 

MAC アドレス自動学習数の制限値を設定します。 



「 U と入力するとプ□ンプトが 「Select port number to be changed 〉」 に変わりまずので、設定変 
要したいポート番号を入力してください。その後、プ□ンプトが 「Enable or Disable MAC Laming 
Limit status for port # (指定したポート番号） （ E / D )>」 に変わりまずので、自動学習数の制限値設定 
の際は 「 E 」 を入力してください。その後、プロンプトが rEnter MAC Limit number > J に変わります 
ので、1〜256までの値を入力してください。自動学習数の制限を無効にする場合は「0」を入力して 
ください。 

Q 

上化のメニューに戻ります。 
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4.6.8. C . 全ての MAC アドレスの表示 

「Forwarding Database Information Menu 」 でコマンド 「 M 」 を選択すると、図 4-6-20 の 
ような 「Display MAC Address by MAC 」 の画面になります。この画面では、本装置の全 

ての MAC アドレステーブルの表示を巧えます。_ 

PN 28080 Local Management System 

Forwarding Database Menu -> Display MAC Address by MAC 
Age-Out Time: 300 Sec. 

MAC Address Port 


- く C0IVIMAND> - 

[N]ext Page Set [A]ge-Out Time 

[P]revious Page [0]uit to previous menu 

Command) 

Enter the character in square brackets to select option 


図 4-6-20 全ての MAC アドレスの表示 

画面の説明 


Age-Out Time : 

MAC アドレステーブルを保をする時間を表示します。最後にパケットを受信してから 
の時間とな D ます。工場出荷時は300砂 （5 分）に設定されています。 

MAC Address 

MAC アドレステーブル内の MAC アドレスを表示します。 

Port 

MAC アドレスの属していたポートを表示します。 


ここで使用できるコマンドは下記のとおりです。 


N 

巧のページを表示しまず。 



「 N 」 と入力ずると巧のポートを表示します。 

P 

前のページを表示しまず。 



「 P 」 と入力すると前のポートを表示しまず。 

A 

MAC アドレスのな管時間を設定します。 



「 A 」 と入力するとプ□ンプトが 「Enter Age-Out time 〉」 と変わりますので、時間を秒単位で10〜 
1000000の間で設定してください。 

Q 

上化のメニューに戻ります。 
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4.6.9. 時刻の設定 (Time Configuration) 

本装置では、時刻の設定、及び SNTP(Simple Network Time protocol ) のサポートに 
より、外部の SNTP サーノ\'と内蔵時計の同期による正確な時刻設定が巧能です。 

「Basic Switch Configuration Menu 」 で〕マンド IT 」 を選択すると、図 4-6-21 のような 
「Time Configuration Menu 」 の画面になります。この画面では、時刻の設定、及び SNTP 
による時刻同期の設定を巧います。 


PN 28080 Local Management System 

Basic switch Configuration -> lime Configuration Menu 

Time ( HH ： MM：SS ) : 00:00:00 

Date ( YYYY/MM/DD ) : 2001/01/01 Monday 

SNTP Server IP : 0. 0. 0. 0 

SNTP Polling Interval : 1440 Min 
Time Zone : (GMT+09:00) Osaka,Sapporo,Tokyo 
Day Iight Saving : N/A 

- く C0IVIMAND> - 

Set [C]lock Time 
Set SNTP Server I[P] 

Set SNTP [IJnterval 
Set Time [Z]one 
S[e]t Day Iight Saving 
[Q]uit to previous menu 


Command) 

Enter the character in square brackets to select option 


國 4-6-21 時刻同期機能の設定：設定前 
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PN 28080 Local Management System 

Basic Switch Configuration -> Time Configuration Menu 

Time ( HH ： MM：SS ) : 00:00:00 

Date ( YYYY/MM/DD ) : 2009/04/01 Wednesday 

SNTP Server IP : 192. 168.0 .2 

SNTP Polling Interval : 1440 Min 
Time Zone : (GMT+09 ： 00) Osaka,Sapporo, Tokyo 
Day Iight Saving : N/A 

- <C0MMAND> - 

Set [C]lock Time 
Set SNTP Server I[P] 

Set SNTP [IJnterval 
Set Time [Z]one 
S[e]t Day Iight Saving 
[Q]uit to previous menu 


Command) 

Enter the character in square brackets to select option 


図 4-6-22 時刻同期機能の設定：設定後 


画面の説明 


Time ( HH : MM : SS ): 

内蔵時計の時刻を表示します。 

Date (丫丫 YY / MM / DD ): 

内蔵時計の曰付を設定します。 

SNTP Server IP 

時刻同期を斤ラ SNTP サーバの IP アドレスを表示しまず。 

SNTP Polling Interval 

SNTP サーバとの時刻同期間隔を表示します。 

Time Zone : 

タイムゾーンを表示します。 

Daylight Saving : 

Daylight Saving (夏時間)の適用状ミ兄を表おしまず。 
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ここで使用できるコマンドは下記のとお0です。 


C 

本装置の内蔵時計の時刻を設定しまず。 



に」と入力するとプ□ンプトが rEnterDate ( Year )>」 と変わりますので、年を入力します。その後、 
プ□ンプトが 「Enter Date ( Month )>」 に変わりますので、月を入力します。その後、プ□ンプト 
が 「Enter Date ( Day )>」 に変わりまずので、曰を入力します。その後、プ□ンプトが 「Enter 
Time ( Hour ) > J に変わりますので、時間を入力します。その後、プ□ンプトが 「Enter Time ( Minu 1: e ) 
>」に変わりまずので、分を入力します。その後、プ□ンプトが rEnterTime ( Sec )>」 に変わります 
ので、砂を入力してください。 

P 

SNTP サーバの IP アドレスを設定します。 



「 P 」 と入力するとプ□ンプトが 「Enter new IP address 〉」 と変わりますので、 SNTP サーバの IP アド 
レスを入力してください。 

1 

SNTP サーバとの時刻同期間隔を設定します。 



「|」と入力するとプ□ンプトが 「Enter Interval Time >」 と変わりますので、 SNTP サーバとの時刻同 
期の間隔を1〜1440(分)の範囲で入力してください。 

工場出荷時は1440分0日)に設定されています。 

E 

Daylight Saving 優時間)の適用を設定します。 



「 E 」 と入力ずるとプ□ンプトが 「Enable or Disable daylight Saving ( E / D )>」 と変わりますので、 
夏時間を適用する場合は 「 E 」、 しない場合はの」を入力してください。 

但し、夏時間が適用されないタイムゾーンに設定されている場合は切り曽えができません。 
a 萬、国内で使用する場合の設定は不要です。 

Z 

タイ厶ゾーンを設定します。 



「 Z 」 と入力するとタイムゾーンの一覧が表示されますので、該当するタイムゾーンを指定してくだ 
さい。 

通萬、国内で使用する場合は、工場出荷時設定の r ( GMT +09:00) Osaka , Sapporo , Tokyo 」 からの 
変更は不要です。 

Q 

上化のメニューに戻ります。 


ごを意： SNTP サーバがファイアウォールの外部にある場合、システム管理者の設定に 
よっては SNTP サーバと接続できない場合があります。 

詳しくはシステム管理者にお問い合わせください。 

また、時刻同期機能をお効にしたい場合は 、 SNTP Server IP を 0.0.0.0 に設定し 
てください。 
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4.6.10. ARP テーブルの設定 (ARP Table) 

「Basic Switch Configuration Menu 」 でコマンド 「 R 」 を選択すると、図 4-6-23 のよう 
な 「 ARPTable 」 の画面になります。この画面では、 ARP テーでレの参照、及び設定を巧い 
ます。 


PN 28080 Local Management System 

Basic Switch Configuration -> ARP Table 

Sorting Method : 

By IP 

ARP Age Timeout 

7200 seconds 

IP Address 

Hardware Address Type 


- <command> - 

[N]ext Page 

[A]dd/Modify Static Entry 

[PJrevious Page 

[DJelete Entry 

Set ARP Age [llimeout [0]uit to previous menu 

[SJorting Entry Method 

Command) 


Enter the character in square brackets to select option 


図 4-6-23 ARP テーブル 


画面の説明 
Sorting Method 


ARP Age Timeout 
IP Address 
Hardware Address 
Type 


表おする順番を表示しまず。 

By IP ] IP アドレス順に表示しまず。 

By Static 手動設定したアドレスを表おします。 

By Dynamic 自動学習したアドレスを表おします。 

ARP テ^ブルの王ージングタイ厶アウトを表示しまず。_ 
ARP テーブル上にある IP Address を表示します。 

ARP テーブル上にある Hardware Address を表示しまず, 
ARP テーブル上にある Type を表示しまず。 

Static 1^手動設定したことを表しまず。 

Dynamic 自動学習したことを表しまず。 








ここで使用できるコマンドは下記のとお 0 です。 


N 

巧のページを表示しまず。 


「 N 」 と入力すると表示が巧のページに切0替わ D まず。 

P 

前のページを表示しまず。 


「 P 」 と入力すると表示が前のページに切り替わります。 

下 

ARP テーブルのエージングタイムアウトを設定します。 


「 T 」 と入力するとプ□ンプトが 「Enter ARP age timeout value 〉」 と変わりますので、 ARP テーブ 
ルのエージングタイムアウトを30〜86400(砂)で設定してください。 

S 

ARP テーブルの表示する順香を選択します。 


「 S 」 と入力するとプ□ンプトが 「Select method for sorting entry to display ( l / T ) >」と変わりま 
すので 、 IP Address の順番を表示ずる場合は「1」を、 Type の順番を表示する場合は 「 T 」 を選択 
してください。 「 T 」 を選がした場合、プ□ンプトが 「Select type for sorting entry to display 
( S / D )>」 に変わりますので、手動設定したアドレスを表示する場合はを 「 S 」 を選択してください。 
自動学習したアドレスを表示する場合は 「 D 」 を選択してください。 

A 

ARP テーブルのエントリーを追如/修正しまず。 


「 A 」 と入力するとプ□ンプトが 「Enter IP address >」と変わりますので、 IP アドレスを入力してく 
ださい。入力後 、 FEnter Hardware address > J と変わりますので、 MAC アドレスを 
ド*:**:**:**:**:**」のように入力してください。 

D 

ARP テーブルのエントリーを削除します。 


「 D 」 と入力するとプ□ンプトが 「Enter IP address >」と変わりますので 、 「Enter IP address >」 

と変わりまずので、 IP アドレスを入力してください。 

Q 

上化のメニューに戻ります。 
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4.7. 拡張機能の設定 (Advanced Switch Configuration) 

「Main Menu 」 から 「 A 」 を選択すると図 4-7-1 のような 「Advanced Switch 
Configuration Menu 」 の画面になります。この画面では、 VLAN 、 リンクアブリゲーシヨ 
ン、ポートモニタリンブ、アクセスコント□-ル、ス I ムコント□-ル、 QoS 、 ループ 
検知•遮断、ポートブルーピンブ機能の設定を巧います。 


PN 28080 Local Management System 

Main Menu -> Advaneced Switch Configuration Menu 


[V]LAN Management 

[L]ink Aggregation 

Port Monitoring Configuration 

[AJccess Control Configuration 

Quality of Service [C]onfiguration 

St[ 0 ]rm Control Configuration 

Loop [D]etection Configuration Menu 

[P] ort Group Configuration 

[Q] uit to previous menu 


Command 〉 

Enter the character in square brackets to select option 

図 4-7-1 拡張機能の設定 


画面の説明 


VLAN Management 

VLAN 機能の設定を行います。 

Link Aggreaation 

U ンクアブリゲーシヨン機能の設定を斤います。 

Port Monitoring 

Corrfiguration 

ポートモニタリンブ機能（ミラーリンブ）の設定を行います。 

Access Control Configuration 

アクセスコント□-ル機能の設定を行います。 

Quality of Service 
Corrfiguration 

QoS の設定を行います。 

Storm Control Configuration 

ス1''ームコント□ール機能の設定を行います。 

Loop Detection Configuration 

ループ検知-遮断機能の設定を行います。 

Port Group Configuration 

ポートグルーピング機能の設定を行います。 

Quit to previous menu 

Advanced Switch Configuration Menu を終了し、メインメニュ 
一に戻ります。 
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4.7.1. VLAN の設定 (VLAN Management) 


4.7.1. a . 特徴 


• IEEE 802.1 Q 準拠のタブ VLAN に対応し、フレームへ VLAN タブ似下、単にタブとい 
ラ）をつヴて送信することが巧能です。 

参 VLAN ID 、 PVID の2つの異なるパラメータを持ち、このパラメータを組み合わせによ 
りタブなしフレームの転送先を決定します。 

• VLAN ID 

タブつきフレームを取り扱う際に各フレームへつ口られる VLAN 識別子です。タブなし 
フレームの場合にもこの ID でポートがブループ化され、この ID を参照しフレームの転 
送先が決定されます。各ポートに複数設定することが巧能です。 


参 PVID (ポート VLAN ID ) 

PVID は各ポートにひとつだけ設定することができ、タブなしフレームを受信した場合 
にどの VLAN ID へ送信するべきかをこの ID によって決定します。タブつきフレームの 
場合はこの ID は参照されず、タブ内の VLAN ID が使用されます。 
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4.7.1.b. VLAN の設定 (VLAN Management Menu) 

「Advanced Switch Configuration Menu 」 で〕マンド 「 V 」 を選択すると、図 4-7-2 のよう 
な rVLAN Management Menu 」 の画面になります。この画面では VLAN に関する設定を 
巧います。 


PN 28080 Local Management System 

Advanced Switch Configuration -> VLAN Management Menu 

Total VLANs : 1 

Internet Mansion : Disabled Uplink 

VLAN ID VLAN Name VLAN Type 

Mgmt 

1 

Permanent 

UP 


- 〈 C0MMAND> - 


[N]ext Page 

C[o]nfig VLAN Member 

Set Management Status 

[ 門 revious Page 

[S]et Port Config 

[DJelete VLAN 

[C]reate VLAN 

Set [IJnternet Mansion 

[0]uit to previous menu 

Command> 

Enter the character 

in square brackets to select option 



図 4-7-2 VLAN 設定メニュ ー 
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画面の説明 


Internet 

インターネットマンションモードの状態を表示します。 

Mansion 

Enaolea 

インターネットマンションモードが有効です。 


Disabled 

インターネットマンションモードが無効でず。（工場出荷時） 

Uplink 

インターネットマンションモード有効時のアップリンクポートを表しまず。 

VLAN ID 

VLAN の VLAN ID を表示します。 

VLAN 

設定されている VLAN の名前を表示しまず。 

Name 



VLAN Type 

VLAN の種類を表おします。 


Permanent 

初期設定の VLAN であることを表しまず。この VLAN は削除できません。 


Static 

新たに設定された VLAN であることを表します。 

Mgmt 

VLAN が管里 VLAN であるか否かを表示します。 


UP 

CPU との通信が許巧された管 SVLAN であることを表しまず。 


DOWN 

管里 VLAN でないことを表します。 


ここで使用できるコマンドは下記のとお0です。 


N 

巧のページを表示しまず。 


「 N 」 と入力すると表示が巧のぺージに切り替わります。 

P 

前のページを表示しまず。 


「 P 」 と入力ずると表示が前のページに切り替わ0まず。 

C 

VLAN 作成画面へ移動します。 


「 CI と入力すると画面が rVLAN Create Menu 」 に変わります。内容については巧項 (4.7.1. c ) を参 

照してください。 

D 

VLAN を削除します。 


の」と入力ずるとプ□ンプトが 「Enter VLAN ID >」となりますので、削除する VLAN ID 

口〜4094)を入力してください。 

M 

管理 VLAN を設定します。 


「 M 」 と入力するとプ□ンプトが 「Enter index number 〉」 に変わりまずので、管理 VLAN としたい 

VLAN ID (1 〜 4094) を入力してください。 

1 

インターネットマンションモードを設定しまず。 
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「1」と入力ずるとプ□ンプトが 「Enable or Disable Internet Mansion Function ? ( E / D )>」 に変わ 

りますので、インターネットマンションモードを有効にしたい場合は 「 E 」、 無効にしたい場合は 「 D 」 

を入力して下さい。 「 E 」 を選択した場合、プ□ンプトが rUplinkport ?>」 に変わりますので、アッ 

プリンクポートとするポート番号を入力してください。 

この機能により、インターネットマンションの環境で使用ずる隐に必要な設定を一括で設定するこ 

とができまず。アップリンクポートに指定したポートな外はダウンリンクポートと設定され、ダウ 

ンリンクポート間の通信は遮断されまず。このため、マンションの各戸間のセキュリティを確なす 

ることができまず。 

(使用上の制約ま件があります。「ごを意」を必ずご確認の上設定して下さい。） 

0 

VLAN 設定の変更画面へ移動します。 


「0」と入力するとプ□ンプトが 「Enter VLAN ID >」 となりますので、設定を巧し、たし 、 VLAN ID (1〜 
409 4) を入力してください。すると画面が rVLAN modification Menu 」 に変わります。内容につ 
いては巧項(ん 7. 1 . d ) を参照してください。 

S 

ポートごとの PVID 設定および確認を行いまず。 


「 S 」 と入力すると画面が rVLAN Port Configuration Menu 」 に変わりまず。內容については次項 
(4.7.1. e ) を参照してください。 

Q 

上化のメニューに戻ります。 


ごを意：工場出荷時は VLAN 1が設定され、全てのポートがこの VLAN に属しています。 
また、管理 VLAN はち効に設定されています。 


ごを意：新たに VLAN を作成する場合、後述の PVID は連動して変更されません。必ずこの 
画面で登録した後、図4-7-4、図 4-7-5 の設定画面での設定操作、または設定内容 
の確認を巧ってください。 

VLAN を削除する際も対象の VLAN が PVID として設定が残っていると削除できま 
せん。 PVID を別の ID に変更してから削除してください。 


ごを意：インターネットマンションモードち効時には下記の制約条件があります。 
必ずご確認頂いた上で使用して下さい。 

( 1 ) リンクアブリゲーション機能との併用はできません。 

(2) MAC アドレステーブルに Static で登録ができません。 

(3) MAC Learning 機能との併用はできません。 

( 4 ) アツプリンクポートのみ管理 VLAN に属します。 
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4.7.1.c. VLAN の作成 (VLAN Creation Menu) 

「VLAN Management Menu 」 で〕マンド TC 」 を選択すると、図 4-7-3 のような 「VLAN 
Creation Menu 」 の画面になります。この画面では VLAN の作成を巧います。 


PN 28080 Local Management System 
VLAN Management -> VLAN Creation Menu 

VLAN ID 
VLAN Name 

Port Members 

- <C0MMAND> 

Set [V]LAN ID 
Set VLAN [N]ame 
Select [P]ort Member 
[AJpply 

[Q]uit to previous menu 


Command) 

Enter the character jn square brackets _to select_option 

図 4-7-3 VLAN の作成 


画面の説明 


VLAN ID 

VLAN ID を表します。 

VLAN Name 

VLAN 名を表しまず。 

Port Member 

VLAN のメンノーポート香号を表しまず。 
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ここで使用できるコマンドは下記のとお0です。 


S 

VLAN ID を設定します。 



「 S 」 と入力するとプ□ンプトが 「Enter VLAN ID >」 となりますので 、 VLAN ID を入力してください。 

N 

VLAN の名前を設定します。 



「 N 」 と入力ずるとプ□ンプトが 「Enter VLAN name >」となりますので、 VLAN 名を半角30文字しソ內 

で入力してください。 

P 

VLAN のメンバーを設定します。 



「 P 」 と入力するとプ□ンプトが 「Enter egress port number >」となりますので、ポート香号を入力し 

てください。ポート香号を複数入力する場合はカンマで区切るか、連続した数字の場合はパイフンで 

指定してください。 

A 

VLAN を作成します。 



「 A 」 と入力して設定を適用しまず。 

Q 

上化のメニューに戻ります。 


ごを意： VLAN の設定入力後は 「 A 」 を入力して必ず適用をしてください。適用せず「0」を入 
力すると設定が破棄され、 VLAN は作成されません。 
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4.7.1.d. VLAN 設定の変更 (VLAN Modification Menu) 

「VLAN Management Menu 」 でコマンド To 」 を選択し、対象の VLAN ID を指定すると、 
図 4-7-4 のような rVLAN Modification Menu 」 の画面になります。この画面では VLAN の 
設定情報の変更を行います。 


PN 28080 Local Management System 

VLAN Management -> VLAN Modification Menu 

VLAN ID : 1 

VLAN Name 

Port Members :1-9 
Untagged Ports : 1-9 

- 〈 CC1MAND> 

Set VLAN [N]ame 
Select [ 門 ort Member 
[A]pply 

[Q]uit to previous menu 


Command> 

Enter the character in square brackets to select option 

図 4-7-4 VLAN 設定の変更 


画面の説明 


VLAN ID 

VLAN ID を表します。 

VLAN Name 

VLAN 名を表します。 

Port Member 

VLAN のメンバーポート番号を表します。 

Untagged Port 

VLAN タブが付加されないポートを表しまず。 
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ここで使用できるコマンドは下記のとお0です。 

J VLAN の名前を設定します。 

[「 N 」 と入力するとプ□ンプトが 「Enter VLAN name >」となりまずので、 VLAN 名を半角30文字な巧 
で入力してください。 

’ VLAN のメンバーを設定します。 

「 P 」 と入力ずるとプ□ンプトが 「Enter egress port number >」となりますので、ポートを号を入力し 
てください。 

ポート番号を複数入力する場合はカンマで区切るか、連続した数字の場合はハイフンで指定してくだ 
さい。 

V VLAN の設定変更を適用します。 

「 A 」 と入力して設定を適用します。 

) 上化のメニューに戻りまず。 



4.7.1.e. ポート VLAN の設定 (VLAN Port Configuration Menu) 

「VLAN Management Menu 」 で〕マンド TS 」 を選がすると、図 4-7-5 のような 「VLAN 
Po け Configuration Menu 」 の画面になります。この画面で、 VLAN のポート毎の設定を 
行います。 


PN 28080 Local Management System 

VLAN Management -> VLAN Port Configuration Menu 

Port PVID Acceptable Frame Type 


1 1 Admit All 

2 1 Admit All 

3 1 Admit All 

4 1 Admit All 

5 1 Admit All 

6 1 Admit All 

7 1 Admit All 

8 1 Admit All 

- く C0IVIMAND> 

[N] ext page Set [F]rame Type 

[P] revious Page Set Port [V]ID 

[O] u i t 


Command) 

Enter the character jn square brackets _to select_option 

図 4-7-5 ポート VLAN の設定 


画面の説明 


Port 

ポート香号を表します。 

PVID 

ポートに設定されている PVID(Port VLAN ID ) を表示しまず。 PVID はタブなしのパケ 
ットを受信した場合にどの VLAN ID に送信ずるかを表します。工場出荷時は1に設定さ 
れています。 

タブつきフレームを受信した場合は、この値とは関係なくタブを参照し、送信先のポー 
卜をミ夫定します。 

Acceptable 

Type 

受信フレー厶のタイプを表します。 

Admit All 

全てのフレームを受信します。 

Tagged Only 

VLAN タブつきフレームのみ受信します。 
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ここで使用できるコマンドは下記のとお0です。 


N 

巧のページを表示しまず。 



「 N 」 と入力すると表示が巧のページに切0替わ D まず。 

P 

前のページを表示しまず。 



「 P 」 と入力すると表示が前のページに切り替わります。 

V 

PVID を設定しまず。 



rv 」 と入力するとプ□ンプトが 「Enter port number 〉」 となりますので、設定するポート番号を入 
力してください。するとプ□ンプトが 「Enter PVID for port #>」となりますので、 PVID を1〜4094 
の範囲で入力してください。 

F 

受^ 

m 吁ッ トの種別を設定しまず。 



「 F 」 と入力するとプ□ンプトが 「Enter port number 〉」 となりますので、設定ずるポート番号を入 
力してください。するとプ□ンプトが 「Select port acceptable frame type ( A / T )>」 となります 
ので、全てのフレームを受信する場合は 「 A 」 を、タブつきフレームのみとする場合は IT 」 を入力して 
ください。 

Q 

上化のメニューに戻ります。 


ごを意：本装置はひとつのポートに複数の VLAN を割り当てることができます。新たに 
VLAN を設定した場合、それまでに属していた VLAN と新しい VLAN の両方に属 
することになるため、ドメインを分割する場合は今まで属していた VLAN から必 
ず削除してください。 
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4.7.2. リンクアグリゲーシヨンの設定 (LinkAggregation) 


4.7.2.a. リンクアク'リゲーシヨンについて 

リンクアブリゲーシヨンとは複数のポートをトランクと呼ばれるブループにまとめて接 
続することにより、ケーブルの冗長化およびスイツチ間の通信帯域を増やすことができる 
機能です。 

本装置では1ブ j レープ当たり最大8ポートの構成を4ブ j レープまで作成巧能です。 

リンクアブリゲーシヨン機能とアクセスコント□-ル機能を併用する場合は、アクセス 
コント□-ルのポートリストへはリンクアブリゲーシヨンで作成された論理ポートではな 
く、実際の物理ポート番号を指定してください。詳しくは 4.7.4 項を参照してください。 


ごを意：ポートの通信モードが混在した構成ではリンクアブリゲーシヨンを設定できませ 
ん。また、インターネットマンション機能との併用はできません。 


ごを意ブループ内のポート数やトラフイックの条件により、全てのポートに対して巧一 
に トラフ イツ クが割り振られない場合があります。 


ごを意：本装置は LACP に対応してお0ません。 


ごを意： 9番ポートは設定できません。 
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4.7.2.b. リンクアブリゲーシヨンの設定 (LinkAggregation Menu) 

「Advanced Switch Configuration Menu 」 でコマンド 「 U を選択すると、図 4-7-6 のよ 
うな 「TrunkConfiguration Menu 」 の画面になります。この画面ではリンクアブリゲーシ 
ヨンの設定を巧います。 


PN 28080 Local Management System 

Advanced Switch Conriguration Link Aggregation Menu 
Group Status Port Members 


1 Disabled 

2 Disabled 

3 Disabled 

4 Disabled 


- 〈 CC1MAND> 

[A]dd Trunk Member 
[RJemove Trunk Member 
[Q]uit to previous menu 


Command> 

Enter the character in square brackets to select option 

図 4-7-6 リンクアブリゲーシヨンの設定 


画面の説明 


Group 

トランクのグループ番号を表します。 

Status 

各グループの状態を表します。 


Enabled 

リンワアブリヴーシヨンがち効です。 


Disabled 

U ンクアブリゲーシヨンが無効です。 

Port Members 

グループの対象ポ- 

-卜の~覧を表します。 










ポートをグループのメンノ \'へ 追加します。 

「 A 」 と入力するとプ□ンプトが 「Enter trunk group number >」 となりますので、巧象とするブル 
—プ香号を1〜4の範囲で入力してください。するとプ□ンプトが 「Enter port members for 
group x >」 となりまずので、追加ずるポート香号を入力してください。 

ポート番号を複数入力する場合はカンマで区切るか、連続した数字の場合はハイフンで指定してく 
ださい。 

グループを 削除しまず。 

「 R 」 と入力するとプ□ンプトが 「Enter trunk group number 〉」 となりますので、巧象とするブル 
-プ香号を1〜8の範囲で入力してください。 

上化のメニューに戻ります。 



4.7.3 . ホ — トモータリンクの設定 (Po け Monitoring Configuration Menu) 

「Advanced Switch Configuration Menu 」 で〕マンド 「 M 」 を選択すると、図 4-7-7 の 
ような 「Port Monitoring Configuration Menu 」 の画面になります。この画面ではポート 
モニタリンブの設定を巧うことができます。 

本装置ではプ□トコルアナライザ等で通信の解析を行う場合に、フィルタリンブされて 
しまい通常では取得することのできない他ポート間のパケットをモニタリンブすることが 


できます。 
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Advanced Switch Conriguration Port Monitoring Configuration Menu 
Monitoring Port Be Monitored Port(s) 


Direction 


Both 


- 〈 CC1MAND> 

に ] et Monitoring Port 
Set Ports to be [MJonitored 
Set Traffic [D]irecti on 
[CJhange Mirror Status 
[Q]uit to previous menu 


Command> 

Enter the character in square brackets to select option 

國 4-7-7 ポートモニタリンブの設定 


2 


Status 


Disabled 
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画面の説明 


Monitoring Port 

ポートモニタリンブされたデータの転送先ポート番号を表します。 

Be Monitored 

Port ( s ) 

ポートモニタリンブされる対象のポート番号を表します。 

Direction 

ポートモニタリンブずる対象パケットの通信方向を表します。 

Tx 

送信パケットをモニタリンブします。 

Rx 

受信パケットをモニタリンブします。 

Both 

送受信パケットをモニタリンブします。（工場出荷時） 

Status 

ポートモニタリンブの状態を表します。 

Enabled 

ポートモニタリンブがち効でず。 

Disabled 

ポートモニタリンブが無効です。（工場化巧時） 


ここで使用できるコマンドは下記のとお0です。 


S 

モニタリンブされたデータの転送先ポート（アナライザ等を接続ずるポート）を設定しまず。 



「 S 」 と入力するとプ□ンプトが 「Enter port number >」 となりますので、対象とずるポート香号を 
入力してください。 

M 

モニタリンブされるポートを設定します。 



「 M 」 と入力するとプ□ンプトが 「Enter port number >」 となりますので、巧象とするポート番号を 
入力してください。 

ポート番号を複数入力する場合はカンマで区切るか、連続した数字の場合はハイフンで指定してく 
ださい。 

D 

モニタリンブずる対象ノ t ケットの通信方向を設定しまず。 



の」と入力するとプ□ンプトが 「Select port monitoring direction ( R / T / B )>」 となりまずので、 
受信パケットをモニタリンブする場合は 「 R 」、 送信の場合は 「 T 」、 送受信の場合は巧」と入力してく 
ださい。 

C 

ポートモニタリンブの状態を設定します。 



に」と入力するとプロンプトが rEnter the select ( E / D )>」 となりますので、ポートモニタリンブを 
開始する場合は 「 E 」、 停止する場合は 「 D 」 を入力してください。 

Q 

上化のメニューに戻ります。 


ごを意： Tx 方向のミラーパケットには受信した VLAN ID の VLAN タブが付力□されます。 


ごを意：本装置から送信される Ping や ARP などの管理パケットはキヤプチ中できません。 
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4.7.4. アクセスコント □ —ルの設定 (Access Control Configuration Menu) 

「Advanced Switch Configuration Menu 」 で〕マンド 「 A 」 を選択すると、図 4-7-8 のよ 
うな 「Access Control Configuration Menu 」 の画面になります。この画面では Access 
Control の設定を巧います。 


PN 28080 Local Management System 

Advanced Switch Conriguration Access Control Configuration Menu 

[C]lassifier 
[I]n-Profile Action 

[O] ut-Profile Action 
Port [L]ist 

[P] ol icy 

[Q] uit to previous menu 


Command> 

Enter the character in square brackets to select option 

図 4-7-8 アクセスコント□-ルの設定 


画面の説明 


Classifier 

Classifier の設定を行います。 

(最大設定可能数： 256) 

In-Profile action 

入カパケットに巧するアクションを設定します。 

(最大設定可能数： 81) 

Ou 1 :-Profile action 

コミットレートを超えた入カパケットに対するアクションを設定します。 
(最大設定可能数：1 28) 

Port list 

適用するポートのリストを設定します。 

(最大設定可能数：1 28) 

Policy 

ポリシーの設定を行います。 

(最大設定可能数：1 28) 

Quit to previous menu 

上位のメニュー画面に戻0ます。 
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4.7.4.a. Classifier の設定 (Classifier Configuration Menu) 

「Access Control Configuration Menu 」 の画面で〕マンド 「 C 」 を選択すると図 4-7-9 
のような 「Classifier Configuration Menu 」 の画面になります。この画面では Classifier 
の設定を行います。 


PN 28080 Local Management System 

Access Control Configuration Classifier Conriguration Menu 
Multifield Classifier: Total Entries : 0 

Index Src IP Addr/Mask Dst IP Addr/Mask DSCP Pro. Src L4 Port Dst L4 Port 


[N]ext Page 
[ 門 revious Page 
[C]reate Classifier 
[DJelete Classifier 
Command> 

Enter the character 


<C0MMAND> 


M[o]dify Classifier 
[M]ore Classifier Info. 

に ] how Detailed Entry Info. 
[Q]uit to previous menu 


in square brackets to select option 


図 4-7-9 Classifier の設定 


画面の説明 


Total Entries 

作成されている Classifier の数 (index の数)を表示しまず。 

Index 

Classifier の Index 番号を表示しまず。 

Scr IP Addr/Mask 

送信元 IP アドレスを表示しまず。 

Dst IP Addr/Mask 

宛先 IP アドレスを表示します。 

DSCP 

優先度情報 DSCP 値を表おします。 

Pro . 

プ□トコルを表示します。 

Src L 4 Port 

TCP/UDP の送信元ポート番号を表示します。 

Dst L 4 Port 

TCP/UDP の宛先ポート番号を表おします。 
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ここで使用できるコマンドは次のとお 0 です。 


N 

巧のページを表示しまず。 



「 N 」 と入力すると表示が巧のぺージに切り替わります。 

P 

前のページを表示しまず。 



rpj と入力すると表示が前のページに切り曽わ D ます。 

C 

Classifier の作成を行います。 



「〔」と入力すると 、 「Create Classifier Configuration Menu 」 に変わります 。 Create Classifier 
Configuration Menu に関しては、巧項 （4.7.5. b .) を参照してください。 

D 

Classifier の削除を行います。 



「 D 」 と入力するとプ□ンプトが 「Please enter classifier index >」 と変わりまずので、肖り除す 
る Classifier の index を1〜65535の範囲で入力してください。 

0 

Classifier の設定の修正を行います。 



「0」と入力すると、プ□ンプトが 「Modify Classifier Menu 」 に変わりますので 、 「Create 
Classifier Configuration MenuJ と同じように設定（修正）してください。 

M 

Classifier の追加情報を表おします。 



「 M 」 と入力すると、送信元 MAC アドレス、宛化 MAC アドレス、802.1 P、VLAN ID、TCP 
SYN Flag 、 に MP タイプの情報を表示しまず。 

S 

Classifier の詳細情報を表おします。 



rSJ と入力ずると、送信元 MAC アドレス、宛先 MAC アドレス 、 VLAN ID 、 送信元 IP アド 
レス、宛先 IP アドレス、802 . Ip プライオリティ、 DSCP , プ□トコルの種類、 TCP / UDP 送信 
元ポート番号、 TCP / UDP 宛先ポート番号 、 TCP SYN Flag . に MP タイプの情報を表示します。 

Q 

上化のメニューに戻ります。 
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4.7.4.b. Classifier の作成に reate Classifier Configuration Menu) 

「Classifier Configuration Menu 」 の画面で〕マンド 「 C 」 を選択すると図 4-7-10 のよう 
な 「Create Classifier Configuration Menu 」 の画面になります。この画面では Classifier 
の作成を行います。 


PN 28080 Local Management System 

Classifier Configuration 

-> Create Classifier Configuration Menu 

Classifier Index 


Source MAC Address 

Source MAC Mask Length 


Destination MAC Address 

Destination MAC Mask Length 


VLAN ID 

802.1p Priority 


DSCP 

Protocol 


Source IP Address 

Source IP Mask Length 


Destination IP Address 

Destination IP Mask Length 


Source Layer 4 Port 

TCP SYN Flag 


Destination Layer 4 Port 

ICMP Type 



- 〈CO 圖 aND> - 

[C]lassifier Index 

S[o]urce IP Address 

[SJource MAC Address 

D[e]stination IP Address 

[DJestination MAC Address 

; So [u]rce Layer 4 Port 

[V]LAN ID 

Des[t]ination Layer 4 Port 

802.1p Pr[i]ority 

ICMP Type 

DSC [門 

TCP S[Y]N Flag 

P[r]otocol 

[AJpply 


[Q]uit to previous menu 

Command> 


Enter the character in square brackets to select option 


図 4-7-10 Classifier の作成 


画面の説明 
ClassiTier Index 
Source MAC Address 
Destination MAC Address 
Source MAC Mask Length 
Destination MAC 
Mask Length 
VLAN ID 
DSCP 
Protocol 

Source IP Address 
Source IP Mask length 
Destination IP Address 
Destination IP Mask length 
Source L4 Port 
Destination L4 Port 
802.1 p Priority 
TCP SYN Flag 
に MP Type 


Classifier の Index を表示します。 

送信元 MAC アドレスを表示しまず。 

宛先 MAC アドレスを表示します。 

送信元 MAC アドレスの長さ（ビツト数)を表示します。 
宛先 MAC アドレスの長さ（ビツト数)を表示します。 

VLAN ID を表示します。 

DSCP 値を表示します。 

プ□トコルの種類を表示します。 

送信元 IP アドレスを表示しまず。 

送信元アドレスマスクの長さ（ビツト数)を表示しまず。 
宛先 IP アドレスを表示します。 

宛先アドレスマスクの長さ（ビツト数)を表示します。 
TCP/UDP 送信元ポート香号を表示します。 

TCP/UDP 宛先ポート番号を表おします。 

IEEE 802 .Ip のプライオリテイを表示します。 

TCP での SYN Flag でのフイルタの有無を表示します。 
に MP のタイプを表示します。 
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ここで使用できるコマンドは次のとお 0 です。 


C 

Classifier の Index を鼓をしまず。 



「〔」と入力すると 、 「Enter Classifier Index 〉」 に変わりますので、1〜65535の範囲で Classifier 
の Index を入力してください。 

S 

フィルタリンブする送信元 MAC アドレスを設定しまず。 



「 S 」 と入力ずると 、 「Enter source MAC address >」に変わりまずので、送信元 MA 〔アドレ 
スを xx : xx : xx : xx : xx : xx のように入力してください。その後 、 「Enter source MAC address mask 
length > J に変わりますので、アドレスマスクの長さ（ビット長）を入力してください。 

D 

フイルタリンブする宛化 MAC アドレスを設定します。 



「 D 」 と入力すると 、 r Enter destination MAC address > J に変わりまずので、宛先 MAC アド 
レスを xx : xx : xx : xx : xx : xx のように入力してください。その後 、 「Enter destination MAC 
address mask length 〉」 に変わりまずので、アドレスマスクの長さ（ビット長）を入力してく 
ださい。 

V 

フィルタ U ンブずる VLAN ID の設定を斤います。 



「 V 」と入力ずるとプ□ンプトが 「Enter VLAN ID > J と変わりますので 、 VLAN ID を1〜4094 
の範囲で入力してください。 

P 

フィルタリンブする DSCP 値の設定を行います。 



rpj と入力すると、プ□ンプトが 「Enter DSCP value (0-63)>」 と変わりますので、 DSCP 値 
を〇〜63の範囲で入力してください。 

R 

フィルタ U ンブするプ□トコルの設定を行います。 



「 R 」 と入力すると、プ□ンプトが 「 Selectprotocol >」 と変わりますので、 TCP の場合はリ」 
を、 UDP の場合は「2」を、に MP の場合は「3」を、に MP の場合は「4」を、 RSVP の場合 
は「5」を 、 Other Protocols の場合は「6」を入力してください。 

0 

フィルタ U ンブする送信元の IP アドレスを設定します。 



「0」と入力すると、プ□ンプトが [Enter source IP address > J と変わりますので、送信元 
IP アドレスを入力してください。その後 、 「Enter source IP address mask length 〉」 と変わ 
りますので、アドレスマスクの長さ（ビット長）を入力してください。 

E 

フィルタ U ンブする宛先の IP アドレスを設定します。 



「 E 」 と入力ずると、プ□ンプトが [Enter destination IP address > J と変わりますので、宛 
先 IP アドレスを入力してください。その後 、 「Enter destination IP address mask length 〉」 
と変わりますので、アドレスマスクの長さ（ビット長）を入力してください。 

U 

フイルタリンブする TCP / UDP 送信元ポート番号を設定しまず。 



ruj と入力ずると、プ□ンプトが 「choose single port or defined port range ( S / D ) >」と 
変わりますので、 1 つを指定する場合は rs 」 を入力してください。ずるとプ□ンプトが 、 「Enter 
source layer 4 por り」となり、送信元ポート番号を入力してください。範囲で指定する場合は 
の」を入力してくださし、ずるとプ□ンプトが 「Enter starting source port>」 、 FEnter final 
source port >」 となりますので開始と終了の送信元ポート番号を入力してください。 

下 

フイルタリンブする TCP / UDP 宛先ポート番号を設定します。 



「 T 」 と入力ずると、プ□ンプトが 「Choose single port or defined po け range ( S / D ) >」と 
変わりますので、 1 つを指定する場合は 「 S 」 を入力してください。するとプ□ンプトが 、 「Enter 
destination layer 4 port 〉」 と宛先ポート番号を入力してください。範囲で指定する場合はの」 
を入力してください。するとプ□ンプトが [Enter starting destination port>J s FEnter final 
destination port >」 となりますので開始と終了の宛先ポート番号を入力してください。 

1 

フィルタ U ンブする IEEE 802 . Ip プライオリティを設定しまず。 



「1」と入力すると、プ□ンプトが 「Enter 802.1 p priority > J と変わりますので、802 . Ip プ 
ライオリティを 0-7 の範囲で入力してください。 
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フィルタリンブずるに MP のタイプを設定します。（※プ□トコルをに MP にする必要があります。） 
「 M 」 と入力ずると、プ□ンプトが 「 Enter に MP type >」 と変わりますので、に MP のタイプ 
を〇〜18の間で入力してください。 

フィルタ U ンブずる TCPSYN Flag を設定します。（※プ□トコルを T びにずる必要があります。） 
「 Y 」 と入力すると、プ□ンプトが rSetTCPSYN flag ( Y / N )> J と変わりますので 、 TCPSYN 
flag でフィルタをかける場合は 「 Y 」 を、フィルタをかけない場合、またはフィルタを外ず場合 
は 「 N 」 を入力してください。表示はフィルタをかけた場合は 「 True 」 、かけない場合は 「 False 」 
と表示されます。 

設定した内容を適田します。ここで適用を行わなければ設定した内容は有効になりません。 

上化のメニューに戻ります。 



4.7.4.C. Classifier の参照 (Classifier Configuration Menu) 

「Classifier Configuration Menu 」 の画面でコマンド 「 M 」 を選択すると図 4-7-11 、図 
4-7-12 のような 「More Classifier Information 」 の画面になります。この画面では 
Classifier の情報を参照できます。 


PN 28080 Local Management System 

Access Control Configuration Classifier Conriguration Menu 
Multifield Classifier: Total Entries :1 

Index Source MAC Addr. / Mask Destination MAC Addr. / Mask 

100:00:00:00:00:01/48 00:00:00:00:00:02/48 


Press any key to continue... 













PN 28080 Local Management System 

Access Control Configuration -> Classifier Configuration Menu 
Multifield Classifier: Total Entries :1 

Index 802.Ip VLAN ID TCP(SYN) ICMPTP 


1 Ignore 1 Ignore Ignore 


Press any key to continue... 

図 4-7-12 Classifier の参照 2 


画面の説明 


Total Entries 

作成されている Classifier の数 ( index の数)を表示します。 

Classifier Index 

〔 lassifier の Index を表示します。 

Source MAC Address 

送信元 MAC アドレスを表示します。 

Destination MAC Address 

宛先 MAC アドレスを表示します。 

802.1 p Priority 

IEEE 802 . Ip のプライオリテイを表示します。 

VLAN ID 

VLAN ID を表示します。 

TCP SYN Flag 

TCP での SYN Flag でのフイルタのちおを表示します。 

に MP Type 

に MP のタイプを表示します。 
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4.7.4.d. Classifier の詳細情報の参照 

(Show Detailed Entries Information Manu) 

「Classifier Configuration Menu 」 の画面で〕マンド 「 S 」 を選択すると図 4-7-13 のよう 
な 「Show Detailed Entries Information Menu 」 の画面になります。この画面では 
Classifier の詳細な情報の参照ができます。参照を行うには、 Classifier の作成が必要とな 

り；一 


I 


PN 28080 Local Management System 

Classifier Conriguration Show Detailed Entry InTormation Menu 
Detailed Classifier Information : 


Classifier Index 

Source MAC Address 

Source MAC Address Mask Length 

Destination MAC Address 

Destination MAC Address Mask Length ： 

802.1p Priority 

VLAN ID 

Source IP Address 

Source IP Address Mask Length 

Destination IP Address 

Destination IP Address Mask Length : 

DSCP 

Protocol 

Source Layer 4 Port 
Destination Layer 4 Port 
TCP SYN Flag 
ICMP Type 


Press any key to continue.., 


00 : 00 : 00 : 00 : 00:01 

48 

00 : 00 : 00 : 00 : 00:02 

48 

Ignore 

1 

Ignore 

Ignore 

Ignore 

Ignore 

Ignore 

Ignore 

Ignore 

Ignore 

Ignore 

Ignore 


図 4-7-13 Classifier の詳細情報の参照 







画面の説明 


Classifier Index 

〔 lassWier の Index を表示します。 

Source MAC Address 

送信元 MAC アドレスを表示しまず。 

Source Mask length 

送信元アドレスマスクの長さ （ビッ ト長)を表示します。 

Destination MAC Address 

宛先 MAC アドレスを表示しまず。 

Destination Mask length 

宛先アドレスマスクの長さ （ビッ ト長)を表示します。 

VLAN ID 

VLAN ID を表示します。 

DSCP 

DSCP を表示します。 

Protocol 

プ□トコルの種類を表示します。 

Source IP Address 

送信元 IP アドレスを表示します。 

Source IP Mask length 

送信元アドレスマスクの長さ （ビッ ト長)を表示します。 

Destination IP Address 

宛先 IP アドレスを表示します。 

Destination IP Mask length 

宛先アドレスマスクの長さ （ビッ ト長)を表示します。 

Source L 4 Port 

TCP / UDP 送信元ポート番号を表示します。 

Destination L 4 Port 

TCP / UDP 宛先ポート番号を表おします。 

802.1 p Priority 

IEEE 802 . Ip のプライオリテイを表示します。 

TCP SYN Flag 

TCP での SYN Flag でのフイルタの有無を表示します。 

に MP Type 

に MP のタイプを表示します。 
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4.7.4.e. In-Profile Action の設定 

(In-Profile Action Configuration Menu) 

「Access Control Configuration Menu 」 の画面で〕マンド「 1 」を選択すると図 4-7-14 
のような rin-Profile Action Configuration Menu 」 の画面になります。この画面では 
In-Profile の設定を巧います。 


PN 28080 Local Management System 

Access Control Configuration -> In-ProTile Action Configuration Menu 
In-Profile Action: Total Entries : 0 

Index Deny/Permit Policed-DSCP Policed-Precedence Policed-CoS 



[N]ext Page 
[PJrevious Page 
[C]reate In-Profile Action 
Command 〉 

Enter the character in square brackets to select option 


[DJelete In-Profile Action 
[M]odify In-Profile Action 
[Q]uit to previous menu 


図 4-7-14 In-Profile の設定 


画面の説明 


Total Entries 

作成されている In-profile の数 (index の数)を表示します。 

Index 

In-profile の Index 番号を表示しまず。 

Deny/Permit 

パケットの}巨否/許巧を表示しまず。 

Action 

In-profile における実行モードを表示します。 

Policed-DS び 

DSCP 値をマーキングします。 

Policed-Precedence 

Precedence 値をマーキングしまず。 

Policed-CoS 

CoS 値をマーキングしまず。 
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ここで使用できるコマンドは次のとお 0 です。 


N 

巧のページを表示しまず。 


「 N 」 と入力すると表示が巧のページに切0替わ0まず。 

P 

前のページを表示しまず。 


「 P 」 と入力すると表示が前のページに切り替わります。 

C 

ln - p 「 ofile を作成しまず。 

に」と入力すると 、 「Create In-Profile Action Menu 」 に変わりますので、次項 （4.7.4. f ) を 
参照してください。 


Policed-DSCP 

DSCP 値をマーキングします。 

Policed-Precedence 

Precedence 値をマーキングしまず。 

Policed-CoS 

CoS 値をマーキングします。 

D 

ln -| 

〕「 ofile を削除しまず 


「 D 」 と入力するとプ□ンプトが 「Enter in-profile action Index 〉」 と変わりますので、削除 
する ln - p 「 ofile の Index 香号を入力してください。 

M 

ln -| 

〕「 ofile を修正しまず。 


「 M 」 と入力するとプ□ンプトが 「Enter in-profile action Index 〉」 と変わりますので、修 
正する In - profile の Index 番号を入力し、修正箇所を ln - p 「 ofile の作成時と同様な操作で修正 
してください。 

Q 

上化のメニューに戻ります。 
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4.7.4.f. In-Profile Action の作成 

(Create In-Profile Action Menu) 

rin-Profile Action Configuration 」 の画面で〕マンド 「 C 」 を選択すると図 4-7-15 のよう 
な 「Create In-Profile Action Menu 」 の画面になります。この画面では In-Profile の作成を 
巧います。 


PN 28080 Local Management System 

In-ProTile Action ConTiguration -> Create In-Profile Action Menu 


Index :1 

Deny/Permit : Permit 

Policed-DSCP : Ignore 

Policed-Precedence: Ignore 
Policed-CoS : Ignore 


In-Profile Action [IJndex 
Set [D]eny/Permit 
Set Policed-D に ] CP 
Set Pol iced-[Precedence 


<C0MMAND> - 

Set Policed-[C]oS 
[AJpply 

[Q]uit to previous menu 


Command 〉 

Enter the character in square brackets to select option 


図 4-7-15 In-Profile の作成 


画面の説明 


Index 

In-profile の Index 香号を表示しまず。 

Deny/Permit 

パケツトの } 巨否 / 許巧を表示します。 

Action 

Policed-DS び 

DSCP 値をマーキングします。 

Policed-Precedence 

Precedence 値をマーキングしまず。 

Policed-CoS 

CoS 値をマーキングしまず。 


110 











ここで使用できるコマンドは ; 欠のとおりです。 

In - Profile の Index 香号を設定しまず。 

「1」と入力すると、プ□ンプトが 「Enter in-profile action index 〉」 に変わりますので 、 Index 
香号を 1-6553 5の範囲で入力してください。 
r パケットのち否/許巧の設定をします。 

frDJ と入力するとプロンプトが 、「 Select Deny/Permit (1-2) > J に変わりまずので、拒否ず 
る場合は「1」を、許可ずる場合はじ」をを入力してください。 

マーキングする DSCP 値の設定をします 

|~ rs 」 と入力ずるとプ□ンプトが 「Enter DSCP value 〉」 と変わりまずので、 DSCP 値を 0-63 の 

_[範囲で入力してください。_ _ 

マーキングする Precedence 値の設定をします 

「 P 」 と入力するとプ□ンプトが 「Enter ToS precedence value >」 と変わりますので、 
Precedence 値を 0-7 の範囲で入力してください。 

~マーキングする CoS 値の設定をします 

|~に」と入力するとプ□ンプトが 「Enter CoS value 〉」 と変わりまずので、 CoS 値を 0-7 の範囲 
で入力してください。 

r 設定した内容を適用します。ここで適用しないと、設定した内容はち効にな D ません。 

) r 上化のメニューに戻ります。 




4.7.4.g. Out-Profile Action の設定 

(Out-Profile Action Configuration Menu) 

FAccessControl Configuration Menu 」 の画面でコマンド「 0 」を選択すると図 4-7-16 
のような rOut-Profile Action Configuration Menu 」 の画面になります。この画面では 
Out-Profile の設定を巧います。 


PN 28080 Local Management System 

Access Control Configuration Out-Prof lie Action ConTiguration Menu 
Out-Profile Action ： Total Entries : 0 

Index Committed Rate Burst Size (KB) Deny/Permit Policed-DSCP 


- <C0MMAND> - 

[N]ext Page [DJelete Out-Profile Action 

[PJrevious Page [M]odify Out-Profile Action 

[C]reate Out-Profile Action [Q]uit to previous menu 

Command 〉 

Enter the character in square brackets to select option 


図 4-7-16 Out-Profile の設定 


画面の説明 


Total Entries 

作成されている Out-Profile の数 (index の数)を表示しまず。 

Index 

Out-Profile の Index 香号を表示します。 

Committed Rate 

パケットがノいファに入る速度を表示します。 

Burst Size ( KB ) 

コミットレートを超えて送ることができるトラフィックのバーストサイズを表示し 
ます。 Bu 向 Size は 4 K ,8 K ,16 K ,32 K ,64 K が使用されます。 

Deny/Permit 

パケットの拒否/許巧を表おします。 

Policed-DSCP 

マーキングする DSCP の値を表示します。 
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ここで使用できるコマンドは ; 欠のとおりです。 

I p 巧のページを表本しまず。 

frN 」 と入力すると表示が巧のぺージに切り替わります< 
~前のページを表示しまず。 

_ frpj と入力すると表示が前のページに切0替わ D ます。 

Out - Profile を作成します。 


rcj と入力すると 、 「Create Out-Profile Action Menu 」 に変わりますので、巧項 (4.7.4. h .) 

_を参照してくださし、。_ 

Out - Profile を削除します。 

の」と入力ずるとプ□ンプトが 「Enter out-profile action Inde い」と変わりますので、 
削除ずる Out - profile の Index 香号を入力してください。 

VI Out - profile を修正します。 

「 M 」 と入力するとプ□ンプトが 「Enter out-profile action Inde い」と変わりますので、 
修正する Out - profile の Index 香号を入力し、修正箇所を Out - profile の作成時と同様な操作 
で修正してください。 

上化のメニューに戻ります。 





4.7.4.h. Out-Profile Action の作成 

(Create Out-Profile Action Menu) 

rOut-Profile Action Configuration 」 の画面でコマンド 「 C 」 を選択すると図 4-7-17 のよ 
うな 「Create Out-Profile Action Menu 」 の画面になります。この画面では Out-Profile の 
作成を行います。 


PN 28080 Local Management System 

Out-Profile Action Configuration -> Create Out-Profile Action Menu 


Index 

Deny/Permit : Permit 

Committed Rate :1 

Burst Size : 4KB 

Policed-DSCP : Ignore 


Out-Profile Action [IJndex 
Set [D]eny/Permit 
Set [C]ommitted Rate 
Set [BJurst Size 


<C0MMAND> - 

Set Policed-D に] CP 
[AJpply 

[Q]uit to previous menu 


Command 〉 

Enter the character in square brackets to select option 


図 4-7-17 Out-Profile の作成 


画面の説明 


Index 

Out-Profile の Index 香号を表示します。 

Deny/Permit 

パケットのち否/許巧を表示します。 

Committed Rate 

パケットがノいファに入る速度を表示します。 

Burst Size ( KB ) 

コミットレートを超えて送ることができるトラフィッワのバーストサイズを表示し 
ています。 Bu 向 Size は 4 K ,8 K ,16 K ,32 K ,64 K から選択します。 

Action 

Out-Profile における実行モードを表示します。 

Policed-dscp DSCP 値をマーキングします。 
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ここで使用できるコマンドは次のとお 0 です。 


1 

Out - Profile の Index 番号を設定します。 



「1」と入力すると、プ□ンプトが 「Enter Out-Profile action index 〉」 に変わりますので、 
Index 番号を 1-65535 の範囲で入力してください。 

D 

パケットのち否/許巧の設定をします。 



の」と入力するとプ□ンプトが 、 「Select Deny/Permit 0-2) >」に変わりますので、拒否 
する場合は「1」を、許可させる場合はじ」を入力してください。 

C 

コミットレートの設定をします。 



に」と入力するとプ□ンプトが 、 [Enter committed rate > J に変わりますので、コミット 
レートを 1-1 000の範囲で入力してください。 

巨 

バーストサイズの設定をします。 



「日」と入力するとプ□ンプトが、 「 Sele け burst size に変わりますので、コミット 

レートを超えて送ることができるトラフィッワの/ ーストサイズを 4 K の場合は ri 」、 8 K の場 
合はじ」、 16 K の場合は「3」、 32 K の場合は「4」、 64 K の場合は「5」を入力してください。 

S 

マーキングする DSCP 値の設定をします 



rsj と入力するとプ□ンプトが 「Enter DSCP value 〉」 と変わりますので、 DSCP 値を 0-63 
の範囲で入力してください。 

A 

設定した内容を適田します。この適用を行わなければ設定した内容は有効にな0ません。 

Q 

上化のメニューに戻ります。 
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4.7.4.1. ホートリストの設疋 (Port List Configuration Menu) 

[Access Control Configuration Menu 」 の画面でコマンド 「 U を選択すると図 4-7-18 
のような 「Port List Configuration Menu 」 の画面になります。この画面では Access 
Control の対象とするポートリストの設定を行います。 

アクセスコント □->! レ機能とリンクアブリゲーシヨン機能を併用する場合は、リンクア 
グリゲーシヨンで作成された論理ポートではなく、実際の物理ポート番号を指定してくだ 


PN 28080 Local Management System 

Access Control Conriguration -> Port List Configuration Menu 
Port List: Total Entries : 0 

Index Port List 


く COIVIMAND 〉 - 

[N]ext Page [DJelete Port List 

[P]revious Page [M]odify Port List 

[C]reate Port List [Q]uit to previous 

Command) 

Enter the character in square brackets to select option 


國 4-7-18 ポートリストの設定 


画面の説明 
I otal Entries 
Index 
Port List 


作成されているポートリストの数 ( index の数)を表示します。 
ポートリストの Index 番号を表示します。 

ポートリストに属するポート番号を表示します。 


■ 







ここで使用できるコマンドは次のとお 0 です。 


N 

巧のページを表示しまず。 



「 N 」 と入力すると表示が巧のページに切0替わ D まず。 

P 

前のページを表示しまず。 



「 P 」 と入力すると表示が前のページに切り替わります。 

C 

ポートリストを作成します。 



に」と入力するとプ□ンプトが 「Enter port list index 〉」 と変わりまずので、実巧ずる Index 
番号を入力してください。入力後 FEnter port number > J と変わりまずので、リストに含 
めるポート番号を入力してください。 

D 

ポートリストを削除します 



の」と入力するとプ□ンプトが 「Enter port list inde い」と変わりますので、削除するポー 
トリストの Index 番号を入力してください。 

M 

ポートリストを修正します。 



「 M 」 と入力するとプ□ンプトが 「Enter port list index 〉」 と変わりまずので、修正ずるポ 
ートリストの Index 番号を入力し、修正箇所をポート U ストの作成と同様の操作で修正して 
ください。 

Q 

上化のメニューに戻ります。 
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4.7.4.j. ポリシーの設定 (Policy Configuration Menu) 

「AccessControl Configuration Menu 」 の画面で〕マンド 「 P 」 を選択すると図 4-7-19 
のような 「Policy Configuration Menu 」 の画面になります。この画面ではポリシーの設定 
を行います。 


PN 28080 Local Management System 

Access Control Configuration Pol icy ConTi 呂 uration Menu 
Policy: Total Entries : 0 

Index Classifier Seq. In-Profile Out-Profile PortList Status 


[N]ext Page 

[ 門 revious Page 

[C]reate Policy 

[DJelete Policy 

[E]nab Ie or Disable Pol icy 

Command> 


<C0MMAND> 


に ] how Policy Entry 
[Ulpdate Pol icy 
Display Sequence [B]y Port 
[Q]uit to previous menu 


Enter the character in square brackets to select option 


図 4-7-19 ポートリストの設定 


画面の説明 


Total Entries 

作成されているポリシーの数 (index の数)を表示します。 

Index 

ポリシーの Index 番号を表おします。 

Classifier 

Classifier の Index 香号を表示します。 

Seq . 

ポリシーの適田順を表すシーケンス番号を表示します。 

この数値のルさいポリシーから適用されます。 

In-Profile 

In-profile の Index 香号を表示します。 

Out-Profile 

Out-profile の Index 番号を表示します。 

Port List 

ポートリストの Index 番号を表示します。 

Status 

ポリシーの適用状態を表示しまず。 
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ここで使用できるコマンドは次のとお 0 です。 


N 

巧のページを表示しまず。 



「 N 」 と入力すると表示が巧のページに切0替わ D まず。 

P 

前のページを表示しまず。 



「 P 」 と入力ずると表示が前のページに切り替わります。 

C 

ポリシーを作成します。 



「〔」と入力すると ！" Create Policy Configuration Menu 」 の画面になります 。 「Create Policy 
〔onfiguration Menu 」 に関しては次項 （4.7.4. k .) を参照してください。 

D 

ポリシーを削除します。 



の」と入力するとプ□ンプトが 「Enter a Policy inde い」と変わりますので、削除するポリシー 
の Index を号を入力してください。入力後 「Are you sure to delete policy index xx ( Y / N)>J 
と変わりまずので、削除を殖定する場合は 「 Y 」 を、取り;'肖す場合は 「 N 」 を入力してください。 

E 

ポリシーの状態を有効/無効にします。 



「 E 」 と入力するとプ□ンプトが 「Select policy inde い」と変わりますので、ち効/無効にずるポ 
U シーの Index 番号を入力してください。入力後 「Enable or Disable policy Entry >」と変わ 
りますので、ち効にする場合は 「 E 」 を、無効にずる場合はの」を入力してください。 



Enaolea 

ポリシーをち効にします。 



Disabled 

ポ U シーを無効にします。 

S 

ポリシーの情報を表术しまず。 



「 s 」 と入力ずるとポ u シーの個々の詳細な情報を表示します。 

U 

ポリシーの修正を行います。 



「 U 」 と入力するとプ□ンプトが 「Enter policy index > J と変わりまずので、修正する Index 番 
号を入力してください。入力後、ポリシー作成時と同様の操作をしてください。また Enabled の 
状態では修正はできないことに注意してください。 Enabled の場合は、 Disabled に状態を変更 
してから修正を行つてください。 

B 

ポート毎に適用するポリシーのシーケンス香号を表示しまず。 



「 B 」 と入力するとプ□ンプトが 「Enter port number >」と変わりまずので、表示ずるポート番 
号を入力してください。入力後 「Select policy index order or policy sequence order ( l / S)>J 
に変わりますので 、 policy index に巧応する policy sequence を確認ずる場合は川を 、 policy 
sequence に対応する policy index sequence を確認する場合は rs 」 を入力してください。 

Q 

上化のメニューに戻ります。 
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4.7.4.k. ポリシーの作成 (Create Policy Configuration Menu) 

「Policy Configuration Menu 」 の画面で〕マンド 「 C 」 を選択すると図 4-7-20 のような 
「Create Policy Configuration Menu 」 の画面になります。この画面ではポリシーの作成 
を行います。 


PN 28080 Local Management System 

Policy ConTi 呂 uration -> Create Policy Configuration Menu 


Policy Index 
Classifier Index 


Policy Sequence 
In-Profile Action Index 
Out-Profile Action Index 
Port List Index 


Set [ 門 olicy Index 

Select [C]lassifier Index 

Set Policy [SJequence 

Select [I]n-Profile Action Index 

Select [0]ut-Profile Action Index 


<C0MMAND> - 

Select Port [L]ist Index 

[A]ppIy Policy 

[0]uit to previous menu 


Command> 

Enter the character jn square brackets _to select_option 

図 4-7-20 ポリシーの作成 


画面の説明 


Policy Index 

ポリシーの Index 香号を表术します。 

Classifier Index 

Classifier Configuration Menu で作成した Classifier の Index 番号を表示し 
ます。 

Policy Sequence 

シーケンス番号を表示します。 

In-Profile Index 

In-Profile Action Configuration Menu で作成した ln - p「ofile の Index 香号を 
表示します。 

Out-Profile Index 

Out-Profile Action Configuration Menu で作成した Out-profile の Index 香 
号を表示します。 

Port List Index 

Port List Configuration Menu で作成したポートリストの Index 香号を表示 
します。 
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ここで使用できるコマンドは次のとお 0 です。 


P 

ポリシーの Index 番号を設定します。 


「 P 」 と入力するとプ□ンプトが 「Enter policy inde い」に変わりまずので、ポリシーの Index 
番号を入力してください。 

C 

適 f 

3する Classifier の Index 番号を設定します。 


「〔」と入力するとプ□ンプトが 「Enter classifier index 〉」 に変わりますので、適庙する Classifier 
の Index 番号を入力してください。 

S 

シーケンス香号を設定しまず。 


rs 」 と入力するとプ□ンプトが 「Enter policy sequence 〉」 に変わりまずので、シーケンス香号を 
入力してください。 

1 

適 f 

3する ln - P 「 ofile の Index 番号を設定しまず。 


「1」と入力するとプ□ンプトが '「 Enterin-profile index 〉」 に変わりますので、適用する In-Profile 
の Index 香号を入力してください。 

0 

適 f 

3する Out - Profile の Index 香号を設定します。 


「0」と入力するとプ□ンプトが 「Enter out-profile inde い」に変わりますので、適用する 
Out - Profile の Index 香号を入力してください。 ( Out - Profile は省略巧能です） 

L 

適 f 

目ずるポートリストの Index 番号を設定します。 


ru と入力するとプ□ンプトが 「Enter port list inde い」に変わりますので、適用するポートリ 
ストの Index 番号を入力してください。 

A 

設定した内容を適田します。適用せずに 「 Q 」 を}甲すと設定が破棄されます。 

Q 

上化のメニューに戻ります。 
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4.7.5. QoS の設定 (Quality of Service Configuration) 

「Advanced Switch Configuration Menu 」 で〕マンド 「 S 」 を選択すると、図 4-7-21 の 
ような 「Quality of Service Configuration Menu 」 の画面になります。ここでは本装置の 
QoS(Quality of Service ) に関する設定が巧能です。 


PN 28080 Local Management System 

Advanced Switch Conriguration Menu -> Quality of Service Configuration Menu 

[T]raffic Class Configuration 
[EJgress Rate Limiting 
[0]uit to previous menu 


Command) 

Enter the character jn square brackets _to select_option 

図 4-7-21 QoS の設定 


ここで使用できるコマンドは下記のとお0です。 


下 

Traffic Class の設定画面に移動します。 



「 T 」 と入力すると画面が 「Traffic Class Configuration Menu 」 に変わりまず。ここでの設定内容に 
ついては 4.7.4. a を参照してください。 

E 

帯域幅の設定画面に移動します。 



「 E 」 と入力ずると画面が 「Egress Rate Limiting 」 に変わります。ここでの設定内容については 
4.7.4. b . 頂を参照してください。 

Q 

上化のメニューに戻ります。 
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4.7.5.a. Traffic Class の設定 (Traffic Class Configuration Menu) 

[Quality of Service Configuration Menu 」 でコマンド IT 」 を選択すると、図 4-7-22 の 
ような 「Traffic Class Configuration 」 の画面になります。この画面では Traffic Class の設 
定を行います。 


PN 28080 Local Management System 

Quality of Service Conriguration -> Traffic Class Configuration Menu 
QoS Status : Disabled 
Priority Traffic Class 


0 0 

1 0 

2 1 

3 1 

4 2 

5 2 

6 3 

7 3 

-く C 0 IVIMAND > 

に] et OoS Status 

Set Priority-Traffic Class [MJapping 
[ Q]uit to previous menu 


Command ) 

Enter the character jn square brackets _to select_option 

図 4-7-22 Traffic Class の設定 


0: Lowest 
7: Highest 


画面の説明 


QoS biatus 

IEEE 802 . Ip を使った QoS 機能の状態を表示します。 

Enabled 

QoS がち効です。 

Disabled 

QoS が無効です。（工場出荷時設定） 

Prioritv 

VLAN タブ内の Priority の値を表示します。 

Traffic Class 

QoS の優先順化を表おします。 


ここで使用できるコマンドは下記のとお0です。 


S 

QoS 機能の状態を設定します。 


rsj と入力するとプ□ンプトが 「Enable or Disable QoS ( E / D )>」 となりますので、有効にする場 
合は 「 E 」 、無効にずる場合は 「 D 」 を入力してください。 

M 

IEEE 802 . Ip の Priority 値に対する優先順位 (Traffic Class ) を割り当てまず。 


「 M 」 と入力するとプロンプトが rEnter Priority ( E / D )>」 となりますので、割り当てを巧う Priority 
値 (0 〜 3) を入力してください。するとプ□ンプトが 「Enter traffic class for priority #>」となりま 
ずので、本装置で制御する優先順化を〇〜3の範囲で入力してください。 

Q 

上化のメニューに戻ります。 
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4.7.5.b. 市域幅の制御設疋 (Egress Rate Limiting Configuration Menu) 

[Quality of Service Configuration Menu 」 の画面でコマンド 「 E 」 を選択すると図 
4-7-23 のような 「Egress Rate Limiting Configuration Menu 」 の画面になります。この 
画面では帯域幅の制御設定を巧います。 


PN 28080 Local Management System 


Quality of Service 

Configuration 

-> Egress Rate Limiting Configuration Menu 

Port 

Bandwidth 

Status 


1 

1000 

Disab 

ed 


2 

1000 

Disab 

ed 


3 

1000 

Disab 

ed 


4 

1000 

Disab 

ed 


5 

1000 

Disab 

ed 


6 

1000 

Disab 

ed 


7 

1000 

Disab 

ed 


8 

1000 

Disab 

ed 


9 

1000 

Disab 

ed 


Note: 

Bandwidth - 

1 Mbps/unit 






<C0MMAND> - 

Set [BJandwidth 

Set に ] tatus 

[Q]uit to previous 

menu 



Command 〉 




Enter 

the character in square brackets to select option 


図 4-7-2 3帯域幅の制御設定 


画面の説巧 
Port 

Bandwidth 

Status 


ポート番号を表します。 

帯域幅を表します。工場化巧時設定は1000です。（単のは Mbps ) 
帯域幅の制御設定の有効/お効を表します。 

Enabled [ 帯域幅の制御設定はち効です。 

Disabled 帯域幅の制御設定は無効です。 












ここで使用できるコマンドは巧のとおりです。 
i f 巧のページを表ホします。 

「 「 N 」 と入力すると表示が巧のページに切0変わ D ます。 

广前のページを表示しまず。 

「 rp 」 と入力すると表示が前のページに切り変わりまず。 

r 帯域幅を設定しまず。_ 

「 B 」 と入力するとプ□ンプトが 「Enter port number e . g .: 1,3, 5-9>」に変わりますので、 
指定するポート香号を入力してください。入力後 、 「Enter bandwidth 〉」 に変わりますの 
で、1〜1000の値を入力してください。 
r 帯域幅の制細設定を設定します。 

「 S 」 と入力ずるとプ□ンプトが FEnter port number e . g .:1, 3, 5-9> J に変わりますので、 
指定するポート番号を入力してください。入力後 、 「Enable or Disable status ( E / D )>」 
に変わりますので、帯域幅の制御設定を有効にずる場合はを 「 E 」 を、無効にする場合は「0」 
を入力してください。 
r 上化のメニューに戻ります。 




4.7.6 .ス I -ームコント□ール設定 

に torm し ontrol Configuration Menu) 

「Advanced Switch Configuration Menu 」 で〕マンド「〇」を選択すると、図 4-7-24 
のような rstorm Control Configuration Menu 」 の画面になります 。 Unknown unicast 、 
Broadcast 、 Multicast の各ス I — ムコント □— ルの設定を巧います。 


PN 28080 Local Management System 

Advanced Switch ConTiguration - 户 Storm Control Configuration Menu 


Port Storm Control Setting: 


No. 

DLF 

Broadcast 

Multicast 


Disabled 

Disabled 

Di 

sab led 

2 

Disabled 

Disabled 

Di 

sab led 

3 

Disabled 

Disabled 

Di 

sab led 

4 

Disabled 

Disabled 

Di 

sab led 

己 

Disabled 

Disabled 

Di 

sab led 

6 

Disabled 

Disabled 

Di 

sab led 

7 

Disabled 

Disabled 

Di 

sab led 

8 

Disabled 

Disabled 

Di 

sab led 

9 

Disabled 

Disabled 

Di 

sab led 


Threshold(pps) 


- 〈 CC1MAND> - 

Set [D]LF Status [Q]uit to previous menu 

Set [threshold Value Set [Broadcast Status 
Set [MJulticast Status 
Command> 

Enter the character in square brackets to select option 


図 4-7-24 ス I - ームコント□-ルの設定 


画面の説明 


DLF 

Unknown unicast のス 1 — ムコント □— ルをち効 • 無効にします。 

Enaoled 

Unknown unicast のス 1— 厶コント □— ルが有効です。 

Disabled 

Unknown unicast のス 1— ムコント □— ルが無効です。（工場出荷時設 
定） 

Broadcast 

Broadcast のス 1 ムコント □- ルを有効 - 無効にします。 

Enaolea 

Broadcast のス 1 ムコント □- ルが有効です。 

Disabled 

Broadcast のス 1'― ムコント □- ルが無効です。（工場出荷時設定） 

Multicast 

Multicast のス 1 ムコント □- ルを有効 - 無効にします。 

Enaolea 

Multicast のス 1 厶コント □- ルがち効です。 

Disabled 

Multicast のス 1'― ムコント □- ルが無効です。（工場出巧時設定） 

Threshold 

パケツト数 (Packet Per Second) の闘値を表おします。 
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ここで使用できるコマンドは下記のとお 0 です。 


D 

Unknown unicast のス1—厶コント□—ルをち効 • 無効に設定しまず。 



の」と入力するとプ□ンプトが 「Enter port number 〉」 と変わりますので、指定するポート香号 
を入力してください。入力後 、 「Enable or Disable DLF storm control status ( E / D )>」 と変わり 
ますので 、 Unknown unicast を有効にする場合は 「 E 」 を、無効にする場合は 「 D 」 を入力してく 
ださい。 

巨 

Broadcast Storm のス1—ムコント□ールをち効 • 無効に設定します。 



「 B 」 と入力するとプ□ンプトが 「Enter port number >」 と変わりますので、指定するポート番号 
を入力してください。入力後 、 「Enable or Disable broadcast storm control status ( E / D )>」 

と変わりますので、 Broadcast をち効にする場合は 「 E 」 を、無効にする場合は 「 D 」 を入力して 
ください。 

M 

Multicast Storm のス1—ムコント□—ルをち効 • 無効に設定します。 



「 M 」 と入力するとプ□ンプトが 「Enter port number 〉」 と変わりますので、指定するポート番号 
を入力してください。入力後 、 「Enable or Disable multicast storm control status ( E / D )>」 と 
変わりますので、 Multicast をち効にずる場合は 「 E 」 を、無効にする場合はの」を入力してくだ 
さい。 

下 

パケット数 (Packet Per Second ) の闘値を設定します。 



「 T 」 と入力ずるとプ□ンプトが 「Enter port number 〉」 と変わりますので、指定するポート番号 
を入力してください。入力後 、 「Enterthreshold value >」 と変わりますので、パケット数 (Packet 
Per Second ) の闘値を 0-262143 の間で入力してください。 

Q 

上化のメニューに戻ります。 
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4.7.7. ループ検知-遮断機能の設定 

(Loop Detection し ormauration Menu) 

「Advanced Switch Configuration Menu 」 で〕マンドの」を選択すると、図 4-7-25 の 
ような 「Loop Detection Configuration Menu 」 の画面になります。この画面ではループ 
検知-遮断機能の設定を行ラことができます。 

ネットワークの構成については本取扱説明書の付録 D r ループ検知•遮断機能を利用した 
ネットワークの構成例およびを意点」を併せてご覧ください。 


PN 28080 Local Management System 

Advanced Switch ConTiguration — クし 0 op Detection Configuration Menu 

Global Loop Detection Status: Enabled 

Port Trunk Link State Loop Detect Recovery Recovery Time 

1 

— 

Down 

Forwarding 

Enabled 

Enabled 

60 

2 

… 

Down 

Forwarding 

Enabled 

Enabled 

60 

3 

… 

Down 

Forwarding 

Enabled 

Enabled 

60 

4 

… 

Down 

Forwarding 

Enabled 

Enabled 

60 

5 

… 

Down 

Forwarding 

Enabled 

Enabled 

60 

6 

… 

Down 

Forwarding 

Enabled 

Enabled 

60 

7 

… 

Down 

Forwarding 

Enabled 

Enabled 

60 

8 

… 

Down 

Forwarding 

Disabled 

Enabled 

60 

9 


Down 

Forwarding 

Disabled 

Enabled 

60 





- <C0MMAND> — 



Set Port [L]oop Detect Status 

Set Port Recovery 

[S]tatus 

[E]nable/Disable Loop Detection 

Set Port Recovery 

[T]imer 

Loop History 

[IInformation 

[Q]uit to previous 

menu 

Command) 






Enter 

the character in square Brackets to select option 



図 4-7-2 5ループ検知-遮断機能の設定 
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画面の説明 


Global Loop 
Detection Status 

ループ検知-遮断機能の状態を表しまず。 

Enabled 

ループ検知-遮断機能がち効です。（工場出荷時） 

Disabled 

ループ検巧-遮断機能が無効です。 

Port 

ポートを号を表します。 

Trunk 

リンワアブリゲーシヨンのブルース D を表します。 

Link 

リンワアツプの状態を表しまず。 

Up 

リンクアップ中です。 

Down 

リンクタ''ウン中です。 

State 

ループ検知•遮1 

斤機能の動作を表しまず。 

Forwarding 

パケットが正甫に転送されていまず。 

Loop Detect 

) レープが検巧され、ポートが遮断されています。 

Loop Detect 

ポート毎のループ検巧-遍断機能の状態を表しまず。 

Enabled 

ループ検知-遮断機能がち効です。 

(工場出荷時：ポート1〜 7) 

Disabled 

ループ検巧-遮断機能が無効です。 

(工場出荷時：ポート8〜 9) 

Recovery 

遮断されたポートの自動復旧を巧ラリカバ u モードの状態を表します。 

Enabled 

Recovery Time 時間経過後にポートの遮断を自動復旧します。 
(工場出荷時） 

Disabled 

手動で設定するまでポートの遮断を復旧しません。 

Recovery Time 

ポートの遮断後に自動復旧させるまでの待機時間であるリカバリタイムの秒数を 
表します。（工場出荷時： 60) 
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ここで使用できるコマンドは下記のとお0です。 


E 

ループ検巧-遮断機能の状態を設定しまず。 


「 E 」 と入力するとプ□ンプトが '「Enable 〇 「 Disable Loop Detection ( E / D )>」 となりますので、ル 
-プ検知-遮断機能を有効にする場合は 「 E 」、 無効にする場合はの」と入力してください。 

1 

川と入力するとループヒストリー表示画面へ移動します。 

L 

ポート毎のループ検知-遮断機能の状態を設定します。 


「 U と入力するとプ□ンプトが 「Select port number to be changed 〉」 となりますので、対象とす 
るポート番号を入力してください。ずるとプ□ンプトが 「Enable or Disable Loop Detection 
( E / D )>」 となりますので、ポート毎のループ検巧-遮断機能をち効にする場合は 「 E 」、 無効にする場 
合はの」と入力してください。 

ポート番号を複数入力する場合はカンマで区切るか、連続した数字の場合はハイフンで指定してく 
ださい。すべてのポートを対象にする場合は「0」と入力してください。 

S 

適目 

おされたポートの自動復旧を行ラ U カバリモードの状態を設定しまず。 


「 S 」 と入力するとプ□ンプトが 「Select port number to be changed 〉」 となりますので、巧象と 
するポート香号を入力してください。するとプ□ンプトが 「Enable or Disable Recovery for port 
x ( E / D )>」 となりますので、ポートの自動復旧を有効にする場合は 「 E 」、 お効にする場合はの」と入 
力してください。 

ポート番号を複数入力する場合はカンマで区切るか、連続した数字の場合はハイフンで指定してく 
ださい。すべてのポートを対象にする場合は「0」と入力してください。 

下 

ポートの遮断後に自動復旧させるまでの待機時間であるリカバ U タイムの秒数を表します。 


「 T 」 と入力ずるとプ□ンプトが 「Select port number to be changed 〉」 となりますので、対象と 
するポート香号を入力してください。するとプ□ンプトが rEnter Recovery Timer > J となります 
ので、 60 〜86400の範囲でリカ/のタイムの秒数を入力してください。 

Q 

上化のメニューに戻りまず。 


ごを意：ループ検知-遮断機能の状態 (Global Loop Detection Status ) を変更すると設定 
情報の保をが実行され、すべての設定内容が内蔵メモリへ保をされます。 
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4.7.7.a. ループヒストリーの表示 (Loop History Information) 

「Loop Detection Configuration Menu 」 でコマンド「1」を選択すると、図 4-7-26 のよ 
うな 「Loop History Information 」 の画面になります。この画面ではループを検知した日時 
およびイベント情報の一覧を表示します。 


PN 28080 Local Management System 

Loop Detection ConTi 呂 uration Menu -> Loop History Information 
Entry T i me (YYYY/MM/DD HH:IVIM:SS) Event 


- 〈 CC1MAND> 

[N]ext Page 
[ 門 revious Page 

[C]I ear Loop Detection history 
[Q]uit to previous menu 


Command> 

Enter_the character _in square_brackets to_select option _ 
図 4-7-26 ループヒストリーの表示 

画面の説明 


Entry 

イベントの番号を表します。 

Time 

イベントの発生した時刻を表示します。時刻設定がされていない場合は起動からの通算時間が 
表示されます。 

Event 

スイッチに発生したイベントの内容を表示します。 

The loop detected on portX . 

ポート X 配下のスイッチでのループが検知され、接続が遮 
断されたことを表します。 

The loop detected between 
portX and portY . 

ポート X とポート Y 間でのループが検知され、接続が遮断さ 
れたことを表します。 

PortX auto recovery . 

遮断されてしげこポート X が自動復旧されたことを表します。 


ここで使用できるコマンドは下記のとおりです。 


N 

巧のページを表示しまず。 



「 N 」 と入力すると表示がかのページに切0替わ0まず。 

P 

前のページを表示しまず。 



「 P 」 と入力すると表示が前のページに切り替わります。 

C 

ル- 

-プヒストリー機能の履歴情報を削除しまず。 

Q 

上化のメニューに戻ります。 
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4.7.8. ポートグルーピングの設定 

(Port Group Configuration Menu) 

「Advanced Switch Configuration Menu 」 で〕マンド 「 P 」 を選巧すると、図 4-7-28 の 
ような 「Port Group Configuration Menu 」 の画面になります。この画面ではポートグル 
-ピンブの設定を行ラことができます。ポートブルーピンブを設定すると、ポートブルー 
プのメン/'(-に指定されたポートは、同じブループのメンノくーポートとのみ通信が可能と 
なります。各ポートは複数のポートブ J レープに割り当てることが巧能です。ポートブルー 
ピンブを利用した構成例を図 4-7-27 に示します。 


上化スイッチ [ 


こ インター 

衣 



1 ) 


ポートグループ 


下化スイツチ 



a 



ポートグループ2 


〇画^ 


PC 1 


PC 2 


X 


PC 3 


図 4-7-27 ポートグルーピンブを利用した構成例 
( PC 1- インターネット間、 PC 2- PC 3 -インターネット間を通信可能とさせる構成） 


ごを意：ループ検知-遮断機能は異なるポートブループ間であってもフレームのループ検 
知及び遮断を行います。 

2つ！;(上のポートブループに対して Link Aggregation のトランクポートを跨る 
よラに設定した場合は、正常にフレームが転送されない場合があ0ます。 
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PN 28080 Local Management System 

Advanced Switch Configuration -> Port Group Configuration Menu 
Total Groups : 0 

Group ID Group Name Group Member Status 


- <C0MMAND> - 

[N]ext Page [C]reate Group [DJelete Group 

[PJrevious Page [M]odify Group [E]nab Ie or Disable Group 

[Q]uit to previous menu 

Command 〉 

Enter the character in square brackets to select option 


図 4-7-28 ポートグルーピンブの設定 


画面の説明 


Group ID 

ポートブループの ID を表しまず。 

Group Name 

設定されているポートグループの名前を表示します。 

Group Member 

ポートグループに所属するメンバーポートを表示しまず。 

Status 

ポートブ J レープの動作状態を表示しまず。 

Enabled 

ポートグループがち効でず。 

Disabled 

ポートブループがお効です。 
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ここで使用できるコマンドは下記のとおりです。 


D 

巧のページを表示しまず。 

■ 


「 N 」 と入力すると表示が巧のぺージに切り替わりまず。 

P 

前のページを表示します。 



「 P 」 と入力ずると表示が前のページに切り替わ0まず。 

B 

ポートグループ作成画面へ移動しまず。 



re 」 と入力ずると画面が 「Port Group Create Menu 」 に変わりまず。内容については巧項 
( 4 . 7 .6. a ) を参照してください。 

a 

ポートグループを削除しまず。 



「 D 」 と入力ずるとプロンプトが rEnter Port Group ID >」となりますので、削除するポートブルー 
プ ID (1 〜 256) を入力してください。 

M 

ポートブルーピンブ設定の変更画面へ移動します。 



「 M 」 と入力するとプ□ンプトが 「Enter Port Group ID >」 となりますので、設定を巧いたいポート 
ブループ ID (1 〜 256) を入力してください。ずると画面が 「Port Group modification Menu 」 に 
変わります。内容については巧項 (4.7.6. b ) を参照してください。 

B 

上化のメニューに戻ります。 






4.7.8.a. ホートクルーフの作成 (Port Group Creation Menu) 

「Port Group Management Menu 」 で〕マンド rc 」 を選択すると、図 4-7-29 のような 
「Port Group Creation Menu 」 の画面になります。この画面ではポートブループの作成を 
巧います。 


PN 28080 Local Management System 

Port Group Configuration -> Port Group Creation Menu 

Group ID 
Group Name 

Port Members 

- く C0IVIMAND> - 

Set [G]ro 叩 ID 
Set Group [N]ame 
Select [P]ort Member 
[AJpply 

[Q]uit to previous menu 


Command) 

Enter the character in square brackets to select option 


図 4-7-29 ポートグループの作成 


画面の説明 


Group ID 

ポートブループの ID を表术します。 

Group Name 

設定されているポートグループの名前を表示します。 

Port 

Members 

ポートグループに所属するメン/ \'ーポートを表示します。 





ここで使用できるコマンドは下記のとお0です。 


G 

ポートグループのを設定します。 



に」と入力ずるとプ□ンプトが 「Enter Port Group ID >」 となりますので、ポートブループ ID を入力 

してください。 

N 

ポートグループの名前を設定します。 



「 N 」 と入力ずるとプ□ンプトが 「Enter Port Group name >」となりますので、ポートブループ名を半 

角16文字な内で入力してください。 

P 

ポ- 

-トグループのメンバーを設定します。 



「 P 」 と入力するとプ□ンプトが 「Enter egress port number >」となりますので、ポート香号を入力し 

てください。ポートを号を複数入力する場合はカンマで区切るか、連続した数字の場合はパイフンで 

指定してください。 

A 

ポ- 

-トグループを作成しまず。 



「 A 」 と入力して設定を適用しまず。 

Q 

上化のメニューに戻ります。 


ごを意：ポートグループの設定入力後は 「 A 」 を入力して必ず適用をしてください。適用せ 
ず「0」を入力すると設定が破棄され、ポートグループは作成されません。 
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4.7.8.b . ポートグルーピング設定の変更 

(Port Group Modification Menu) 

「Port Group Management Menu 」 でコマンド To 」 を選択し、対象のポートブルース D 
を指定すると、図 4-7-30 のような 「Port Group Modification Menu 」 の画面になります。 
この画面ではポートブルーピンブの設定情報の変更を巧います。 


PN 28080 Local Management System 

Port Group Conn 呂 uration -> Port Group ModiTication Menu 

Group ID :1 

Group Name 

Port Members :1-9 

- 〈 CO 圖 AND> - 

Set Port Group [N]ame 
Select [P]ort Group Member 
[AJpply 

[Q]uit to previous menu 


Command> 

Enter the character in square brackets to select option 

図 4-7-30 ポートグルーピンブ設定の変更 


画面の説明 


Group ID 

ポートブループの ID を表术します。 

Group Name 

設定されているポートグループの名前を表示します。 

Port 

Members 

ポートグループに巧属するメン / \' ーポートを表おします。 
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ここで使用できるコマンドは下記のとお0です。 

J I ポートグループの 名前を設定します。 

[ TNJ と入力するとプロンプトが 「Enter Port Group name >」となりまずので、ポートグループ名を半 
角16文字な内で入力してください。 

’ _ポートグループのメンバ^を 設定します。_ 

「 P 」 と入力するとプ□ンプトが 「Enter egress port number >」となりますので、ポートを号を入力し 
てください。 

ポート番号を複数入力する場合はカンマで区切るか、連続した数字の場合はハイフンで指定してくだ 
さい。 

r ポートグルーピングの設定変更を適田します。 

「 「 A 」 と入力して設定を適用します。 
r 上化のメニューに戻りまず。 



4.8. 統計情報の表示 (Statistics) 

「Main Menu 」 から rs 」 を選択すると図 4-8-1 のような 「Statistics Menu 」 の画面になり 
ます。この画面ではパケットの統計情報を確認できるため、ネットワークの状態を把握す 
ることができます。 


PN 28080 Local Management System 


Main Menu -> Statistics Menu 


Port:1 Refresh ： 

300 Sec. 

Elapsed Time Since System Up ： 000:00:00:00 

く Counter Name> 

く Total> 

<Avg. /s> 

Total RX Bytes 

0 

0 

Total RX Pkts 

0 

0 

Good Broadcast 

0 

0 

Good Multicast 

0 

0 

CRC/AIign Errors 

0 

0 

Undersize Pkts 

0 

0 

Oversize Pkts 

0 

0 

Fragments 

0 

0 

Jabbers 

0 

0 

Coll is ions 

0 

0 

64-Byte Pkts 

0 

0 

65-127 Pkts 

0 

0 

128-255 Pkts 

0 

0 

256-511 Pkts 

0 

0 

512-1023 Pkts 

0 

0 

1024 to1518 Octets 

0 

0 



/r»nMMAMn\ 




[N]ext [門 revious 

に ] elect Port 

Re[f]resh Mode Since [RJeset [Q]uit 

Command) 



Enter the character 

in square brackets to select option 


図 4-8-1 統計情報の表示：起動からの累積表示 


画面の説明 


Port 

ポート香号を表示しまず。 

Refresh 

画面の更新間隔を表示します。（工場出荷時： 300秒） 

Elapsed Time 

Since System Up 

本装置の起動時間を表おします。 

Counter Name 

各カウンタの名前を表示します。 

Total 

各カウンタの値を表示しまず。 

Avg./s 

各カウンタの一秒間当たりの平ち値を表示します。 
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ここで使用できるコマンドは下記のとおりです。 


N 

巧のポートの値を表示します。 



「 N 」 と入力するとなのポートのカウンタを表示します。ポート24では無効です。 

P 

前のポートの値を表示します。 



「 P 」 と入力ずると前のポートのカウンタを表示しまず。ポート1では無効です。 

S 

対象のポートを切り替えます。 



rs 」 と入力するとプ□ンプトが 「Select Port number 〉」 と変わりますので表示したいポート番 
号を入力してください。 

F 

画面の更新モードを設定しまず。 



「 F 」 と入力ずるとプ□ンプトがり for start to refresh , 2 for set refresh rate 」 に変わります 
ので、自動更新を止める場合はり」を、更新間隔を変更ずる場合はじ」を入力してください。 

口」を入力した場合はプ□ンプトが 「Input refresh time 〉」 に変わりまずので、5から 6 00(秒） 

の整数を入力してください。 

R 

カウンタの値を U セツトしまず。 



「 R 」 と入力するとカウンタの値がリセツトされ、カウンタリセツトからの表示に切り曽わりま 
す。 

Q 

上位のメニューに戻ります。 
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PN 28080 Local Management System 
Main Menu -> Statistics Menu 




Port:1 Refresh: 

300 Sec. 

Elapsed Time bince System Reset: 

000:00:00:00 

〈Counter Name> 

く Total 〉 


<Avg./s> 


Total RX Bytes 

0 


0 


Total RX Pkts 

0 


0 


Good Broadcast 

0 


0 


Good Multicast 

0 


0 


CRC/AIign Errors 

0 


0 


Undersize Pkts 

0 


0 


Oversize Pkts 

0 


0 


Fragments 

0 


0 


Jabbers 

0 


0 


Collisions 

0 


0 


64-Byte Pkts 

0 


0 


65-127 Pkts 

0 


0 


128-255 Pkts 

0 


0 


256-511 Pkts 

0 


0 


512-1023 Pkts 

0 


0 


1024-1518 Pkts 

0 

<C0MMAND> — 

0 


[N]ext [PJrevious 
Command 〉 

[S]elect Port 

Re[f]resh 

[RJeset Since [U]p 

[Q]uit 

Enter the character 

in square brackets to select option 



國 4-8-2 統計情報の表示：カウンタクリアからの累積表示 
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画面の説明 


Port 

ポート香号を表示しまず。 

Refresh 

画面の更新間隔を表示します。（工場化荷時： 300秒） 

Elapsed 1 ime 

Since Reset 

カウンタがリセットされてからの経過時間を表示しまず。 

Counter Name 

各カウンタの名前を表おします。 

Total 

各カウンタの値を表示しまず。 

Avg./s 

各カウンタの一秒間当たりの平ち値を表示します。 


ここで使用できるコマンドは下記のとお0です。 


N 

巧のポートの値を表示します。 



「 N 」 と入力すると巧のポートのカウンタを表示します。ポート9ではお効です。 

P 

前のポートの値を表示します。 



「 P 」 と入力ずると前のポートのカウンタを表示しまず。ポート1では無効です。 

S 

対象のポートを切り替えます。 



rs 」 と入力するとプ□ンプトが 「Select Port number 〉」 と変わりますので表示したいポート番 
号を入力してください。 

F 

カウンタの更新モードを設定しまず。 



「 F 」 と入力すると、ミ主釈斤にり for start to refresh , 2 for set refresh rate 」 と表示されますの 
で、自動更新を止める場合は ri 」、 更新間隔を変更ずる場合はじ」を入力してください。 

口」を入力した場合はプ□ンプトが 「Input refresh time 〉」 に変わりまずので、5〜 6 〇0(秒)の 
整数を入力してください。 

R 

カウンタの値を U セットしてからの値の表示に切り替えます。 



「 R 」 と入力するとカウンタの値をリセットし 、 Elapsed Time Since System Reset が 0 になり 
まず。 

U 

画面の更新モードを設定しまず。 



「 u 」 と入力すると起動時からのカウンタ表示に切り誓わります。 

Q 

上位のメニューに戻ります。 
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カウンタの內容は下記のとお0です。 


Total RX Bytes 

受信した全てのパケットのバイト数を表示しまず。 

Total RX Pkts 

受信した全てのパケット数を表示しまず。 

Good Broadcast 

受信したブ□ー ドキャストパケット数を表示します。 

Good Multicast 

受信したマルチキャストパケット数を表示しまず。 

CRC/Align 

Errors 

エラーパケットで正常なパケット長 (64 〜1518バイト)ではあるが、誤り検出符号 
( FCS ) で誤りが発見されたパケット数を表示します。そのうちパケットの長さが 

1バイトの整数倍のものは CRC ( FCS ) エラー、そうでないものはアラインメント 
エラーです。 

Undersize Pkts 

エラーパケットで、パケット長が64バイトより短いが、その他には異苗がないパ 
ケット数を表示します。 

Oversize Pkts 

く Jumbo status Disabled 時> 

パケット長が1518バイトより長いパケット数を表示します。 

く Jumbo status Enabled 時> 

パケット長が9216バイトより長いパケット数を表示します。 

Fragments 

エラーバケッ トでパケット長が64バイトよ D 短く、かつ CRC エラーまたはアライ 
ンメントエラーを起こしているパケット数を表示します。 

Jabbers 

エラーバケッ トでパケット長が1518バイトより長く、かつ CRC エラーまたはアラ 
インメントエラーを起こしているパケット数を表示しまず。 

Collisions 

パケットの衝突の発生した回数を表示しまず。 

64 -Byte Pkts 

パケット長が64バイトのパケットの総数を表示します。 

65-127 Pkts 

パケット長が65〜127バイトのパケットの総数を表示します。 

128-255 Pkts 

パケット長が128〜255バイトのパケットの総数を表示します。 

256-511 Pkts 

パケット長が256〜511バイトのパケットの総数を表示します。 

512-1023 Pkts 

パケット長が引2〜1023バイトのパケットの総数を表示します。 

Over 1024 Pkts 

パケット長が1024パ'イト J ； (上のパケットの総数を表おしまず。 

^この項目は Jumbo Status Disabled 時に表示します。 

1024-1518 Pkts 

パケット長が1024〜1518バイトのパケットの総数を表示します。 
；5^この項目は」1117113〇 Status Enabled 時に表示しまず。 
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4.9. 付加機能の設定 (Switch Tools Configuration) 

「Main Menu 」 から nr 」 を選択すると図 4-9-1 のような 「Switch Tools Configuration 」 
の画面になります。この画面ではこの画面ではファームウ王アのバージョンアッフ°、設定 
の保存•読込、再起動、□ブの参照等、スイッチの付加機能の利用とその際の設定を巧ラ 
ことができます。 


PN 28080 Local Management System 
Main Menu -> Switch Tools Configuration 

[T]FTP Software Upgrade 
[C]onfiguration File Upload/Download 
System [RJeboot 
E[x]ception Handler 

[P] ing Execution 
System [L]og 
[WJatch Dog Timer 

[Q] uit to previous menu 


Command) 

Enter the character in square brackets to select option 

図 4-9-1 付加機能の設定 


画面の説明 


TFTP Software 

Uparade 

本装置のファー厶ウ王アのノジョンアップに関する設定、及び実巧を 
巧いまず。 

Corrfiguration File 
Upload/Download 

本装置の設定情報の保を-読込に関する設定、及び実巧を行いまず。 

System Reboot 

本装置の再起動に関する設定、及び実行を斤います。 

Exception Handler 

本装置に例外処里が発生した際の動作を設定します。 

Ping Execution 

本装置からの PING の実行を行います。 

System Log 

本装置のシステム□ブの表示を行います。 

Watch Dog Timer 

Watch Dog 機能の設定を行います。 

Quit to previous 

menu 

Switch Tools Configuration Menu を終了し、メインメニ:!一に戻ります。 
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4.9.1. ファームウェアのバージヨンアップ 

(TFTP Software Upgrade) 


「Switch Tools Configuration Menu 」 から IT 」 を選択すると図 4-9-2 のような HTTP 
Software Upgrade 」 の画面になります。この画面ではファームウエアのバージョンアツ 
プを行うことができます。 


PN 28080 Local Management System 

Switch 100 Is Configuration -> iFTP Software Upgrade 

Image Version: x. x. x. xx 

TFTP Server IP ： 0. 0. 0. 0 

Image File Name: 

Reboot Timer: 0 seconds 

- <C0MMAND> - 

Set TFTP [S]erver IP Address 
Set Image [F]ile Name 
[UJpgrade Image 
[Q]uit to previous menu 


Command 〉 

Enter the character in square brackets to select option 

國 4-9-2 ファームウェアのバージョンアップ 

画面の説明 


Image Version 

現在のファームウ王アのバージョンを表示します。 

TFTP Server IP 

バージョンアップずるファー厶ウ王アを設置している TFTP サーバの IP アドレスを 
表示します。 

Image File 

Name 

バージョンアップずるファームウ I アのファイル名を表示しまず。 


Reboot Timer | ファー厶ウェアのダウン□-ド後に起動するまでの時間を表示しまず。 

本時間は 「System Reboot Menu 」 にて設定ずることができます。 








ここで使用できるコマンドは下記のとおりです。 

S |"； ジョンアップするファ -ムウ王 アの置いてある TFTP サ ー/1 の IP アドレスを設定しまず。 

|~ rs 」 と入力するとプ□ンプトが rEnter IP address of TFTP server > J と変わります。 TFTP サ 
-バの IP アドレスを入力してください。 

F バージョンアップするファー厶ウェアのファイル名を設定します。 

|~ rF 」 と入力するとプ□ンプトが 「Enter file name >」 と変わりまず。ダウン□-ドしたプ□ブ 
ラムのファイル名を半角30文字じ(内で指定してください 
U バージョンアップを開始しまず。 

|~の」と入力するとプ□ンプトが 「Download file ( Y / N )>」 と変わり、開始ずるかどうかの殖認 
をしまず。設定が全て間違いないかどラかお認してください。 「 Y 」 と入力するとバージョンア 
ップを開始しまず。設定に誤りが合った場合は 「 N 」 と入力ずると元の状態に戻ります。 

Q 上位のメニューに戻ります。 
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タウン □- ドが開始されると図 4-9-3 のよラな画面に切り曾わり、ダウン□-ドの状況が 
表示されます。（転送中に Ctrl + c キーを入力すると TFTP 転送処理の中断が巧能です。） 
ダウン□-ドが完了するとファームウエアの書き換えが実行され 、 Reboot Timer で設定 
された時間の間待機し、その後自動的に再起動が実行されます。 


PN 28080 Local Management System 
Software Upgrade Menu -> Download Status 
TFTP Server IP ： 192.168.1.10 

Image File Name: M8eG. rom 
Protocol: TFTP 

******* く Press CTRL-C to quit downloading >***** 本 * 
Data received (Bytes) 


図 4-9-3 タウン□-ド実行中 


ごを意：ファームウ王アのノ\'-ジョンアツプ中は本装置の電源を絶対に切らないでくだ 
さし、。 
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4.9.2. 設定情報の保存 • 読込 (Configuration File Upload/Download) 

rSwitch Tools Configuration Menu 」 から 「 C 」 を選択すると図 4-9-4 のような 
「Configuration File Upload/Download Menu 」 の画面になります。この画面では本装 
置の設定情報を PC へファイルとして保を、または読込を巧ラことができます。 


PN 28080 Local Management System 

Switch 100 Is Configuration -> Conriguration rile Upload/Download 

TFTP Server IP ： 0. 0. 0. 0 
Config File Name: 

- <C0MMAND> - 

Set TFTP [S]erver IP Address 
Set Configuration [F]ile Name 
[Ulpload Configuration File 
[D]own load Configuration File 
[Q]uit to previous menu 


Command 〉 

Enter the character in square brackets to select option 

図 4-9-4 設定情報の保を•読込 


画面の説明 


TFTP Server IP 

設定の保を-読込を斤う TFTP サーバの IP アドレスを表示します。 

Corrfig hie Name 

設定情報のファイル名を表示します。 
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ここで使用できるコマンドは下記のとお 0 です。 


S 

設定情報の保存、または読込を巧う TFTP サーバの IP アドレスを設定します。 



「 S 」 と入力するとプ□ンプトが Enter IP address of TFTP server 〉 と変わります。 TFTP サー 
バの IP アドレスを入力して ください。 

F 

保を、または読込を行ラ設定情報のファイル名を設定します。 



「 F 」 と入力するとプ□ンプトが Enter filename 〉 と変わりまず。ダウン□-ドしたプ□ブラム 
のファイル名を半角30文字内で指定してください 

U 

設定情報の保存（アップ□ード）を開始します。 



「 U 」 と入力するとプ□ンプトが Upload tle ( Y / N )> と変わり、開始するかどうかのお認をしま 
す。設定が全て間違いないかどラかお認してください。 「 Y 」 と入力ずるとアップ□ードを開始 
します。設定に誤りが合った場合は m 」 と入力すると元の状態に戻りまず。 

D 

設定情報の読込（夕'ウン□-ド）を開おします。 



の」と入力するとプ□ンプトが Download file ( Y / N )> と変わり、開始するかどうかの殖認をし 
ます。設定が全て間違いないかどうか確認してください。 「 Y 」 と入力するとダウン□-ドを開 
始しまず。設定に誤りが合った場合は m 」 と入力ずると元の状態に戻ります。 

Q 

上位のメニューに戻ります。 
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4.9.3. 再起動 (System Reboot) 

「Switch Tools Configuration Menu 」 から 「 R 」 を選択すると図 4-9-5 のような 「System 
Reboot Menu 」 の画面になります。この画面では本装置の再起動を巧うことができます。 


PN 28080 Local Management System 

Switch 100 Is Configuration -> i>ystem Reboot Menu 


Reboot Status: 
Reboot Type: 
Reboot Timer : 
Time Left: 


Stop 
Normal 
0 seconds 
N/A 


- <C0MMAND> 

Set Reboot [OJption 
Start [R]eboot Process 
Set Reboot [T]imer 
[Q]uit to previous menu 


Command 〉 

Enter the character in square brackets to select option 


図 4-9-5 再起動 


画面の説明 


Reboot Status 

再起動のコマンドが実行されているかどラかを表示しまず。 

Stop 

再起動は行われていない状態を表します。 

Reboot Type 

再起動の方式を表示しまず。工場出荷時には 「 Norma 山こ設定されています。 

Normal 

通萬の再起動をします。 

Factory Default 

全ての設定が工場お巧時の状態に戻ります。 

Factory Default 
Except IP 

1 P アドレスの設定な外が工場出荷時の状態に戻りまず。 

Reboot Timer 

再起動の実巧から実際に再起動ずるまでの時間を表示します。工場化巧時は「0 
砂」に設定されています。 

Time Left 

再起動の実行後に、実際に再起動するまでの残 D 時間を表おします。キー入力を 
行5ことで画面表示の更新ができ、時間経過の確認ができまず。 
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ここで使用できるコマンドは下記のとおりです。 

0 I 再起動の方式を単なる再起動か、工場出荷時に状態に戻ずかに設定します。 

|-「0」と入力するとプ□ンプトが 「Select one option ( N / F / l )>」 と変わりまず。通苗の再起動を 
ずる場合は 「 N 」、 全てを工場出荷時の設定状態に戻す場合は 「 F 」、 IP アドレスの設定だけを保を 
し、その他の設定を工場出荷時の状態に戻ず場合は ru と入力してください。 

T " 再起動を実行します。_ 

「 R 」 と入力するとプ□ンプトが 「Are you sure to reboot the system ( Y / N )」 と変わり再度殖 
認しまずので、実巧ずる場合は 「 Y 」、 中止する場合は 「 N 」 を入力してください。 

T" 再起動ずるまでの時間を設定しまず。 

|~17」と入力ずるとプロンプトが 「 Enter Reboot Timer 〉」 と変わりまずので、〇〜86400砂 （24 
時間）の間の値を入力します。 

上位のメニユーに戻ります。 




4.9.4. 例タト処理 (Exception Handler) 

「Switch Tools Configuration Menu 」 から 「 x 」 を選択すると図 4-9-6 のような 
「Exception Handler 」 の画面になります。この画面では例外処理の動作を選択することが 
できます。 


PN 28080 Local Management System 

Switch 100 Is Configuration -> Exception Handler 

Exception Handler: Disabled 

Exception Handler Mode: Debug Message 


- <C0MMAND> 

Enable/Disable E[x]ception Handler 
Set Exception Handler [M]ode 
[Q]uit to previous menu 


Command 〉 

Enter the character in square brackets to select OD_tion 

図 4-9-6 例外処理 


画面の説明 


Exception Handler 

例タト処理機能の状態を表おします。 

工場出荷時は無効 ( Disabled ) に設定されています。 

Enabled 

例外処理機能が有効の状態であることを表示しまず。 

Disabled 

例外処里機能が無効の状態であることを表示しまず。 

Exception Handler 
Mode 

例タト処涅の方をを表おします。 

Debug Message 

装置が例タト処理を検知した際、コンソール上にデバッブメ 
ッセージを出力します。 

bystem Reboot 

装置が例外処理を検知した際、自動的に再起動を実行しま 
す。 
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ここで使用できるコマンドは下記のとお0です。 

( 511外処理機能のち効/無効を切0替えまず。 

「 X 」と入力するとプ□ンプトが 「Enable or Disable Exception Handler ( E / D )>」 と変わりますの 
で、機能をち効にする場合は 「 E 」 を、使用しない場合は「0」を入力してください。 


J \ J 5 的卜処理の方まを設定します。_ 

「 M 」 と入力するとプ□ンプトが 「Select Exception Handler Mode ( M / R )>」 と変わりまずので、 
デバッグメッセージを表示させる場合は 「 M 」 を、再起動させる場合は rpu を入力してください。 
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4.9.5. Ping の実巧 (Ping Execution) 


「Switch Tools Configuration Menu 」 から 「 P 」 を選択すると図 4-9-7 のような 「Ping 
Execution 」 の画面になります。この画面ではスイッチから Ping コマンドを実巧すること 
により、接続されている端末や他の機器への通信確認を行ラことができます。 


PN 28080 Local Management System 

Switch 100 Is Configuration -> Ping Execution 

Target IP Address: 0. 0. 0. 0 

Number of Requests ： 10 

Timeout Value: 3 Sec. 

=============== Result =============== 


- <C0MMAND> - 

Set Target [I]P Address [EJxecute Ping 

Set [N]umber of Requests に ] top Pin 呂 

Set [T]imeout Value [Q]uit to previous menu 

Command 〉 

Enter the character in square brackets to select OD_tion 

図 4-9-7 Ping の実行 


画面の説明 


Taraet IP Address : 

Ping を実行する巧手先の IP アドレスを表示します。工場出荷時は 0.0.0. 0になっ 
ています。 

Number of Request 

Ping の回数を表示しまず。工場出荷時は10回になっています。 

Timeout Value 

タイムアウトになるまでの時間を表します。工場出荷時は3砂になっています。 

Result 

Pi ng の結果を表示します。 












ここで使用できるコマンドは下記のとおりです。 


1 

Ping を実行する相手先の IP アドレスを設定します。 



「1」 と入力するとプ□ンプトが 「Enter new Target IP Address >」 と変わりますので IP アドレス 
を入力してください。 

N 

Ping の回数を設定します。 



「 N 」 と入力するとプ□ンプトが 「Enter new Request Times >」と変わりますので回数を入力し 
てください。最大10回まで可能ですので1〜10の間の数字を入力してください。 

下 

タイムアウトになるまでの時間を設定しまず。 



「 T 」 と入力するとプ□ンプトが 「Enter new Timeout Value >」 と変わりますので時間を秒単位 
で入力してください。最大5秒ですので1〜5秒の間で設定してください。 

E 

Ping コマンドを実巧しまず。また表示をク U アずることができまず。 



「 E 」 と入力するとプ□ンプトが 「Execute Ping or Clean before Ping Data ( E / C )>」 と変わりま 
すので、実行ずる場合は 「 E 」、 表示のクリアのみを行う場合は rc 」 を入力してください。 

S 

Ping コマンドを中止しまず。 



Ping の実行中に rs 」 と入力するかまたは rctrl + C 」 入力すると中止します。 

Q 

上位のメニューに戻ります。 


PN 28080 Local Management System 

Switch Tools Configuration -> Ping Execution 

Target IP Address: 192.168.1.1 

Number of Requests ： 10 


Timeout Value: 3 Sec. 

- Result - 


No.1 

50. 00 ms 

No. 2 

40. 00 ms 

No. 3 

40. 00 ms 

No. 4 

40. 00 ms 

No . 日 

40. 00 ms 

No. 6 

50. 00 ms 

No. 7 

40. 00 ms 

Waiting for response.. 



/r'AMMAMn\ 



Set Target [I]P Address 

[EJxecute Ping 

Set [N]umber of Requests 

に ] top Ping 

Set rr] imeout Value 

[Q]uit to previous menu 

> 


1 S or Ctrl-C Stop ping function 1 


図 4-9-8 Ping の実行中画面 
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4.9.6. システム □ グ (System Log) 

r Switch Tools Configuration Menu 」 から 「 U を選択すると図 4-9-9 のような 
「System Log Menu 」 の画面になります。この画面ではスイッチに発生した出来事（イべ 
ント）の履歴を表示します。イベントを見ることにより、スイッチに起こった現象を把握 
でき、ネットワークの管理に役立ちます。 


PN 28080 Local Management System 

Switch 100 Is Configuration -> i>ystem Log Menu 

Entry T ime (YYYY/IVIM/DD HH:IVIM:SS) Event 


1 1970/01/01 00:00:00 Login from console 


- <C0MMAND> - 

[N]ext Page 
[PJrevious Page 
[C]I ear System Log 
[Q]uit to previous menu 

Command〉 

I Enter the character in square brackets to select option J 

図 4-9-9 システム□ブ 

この画面で表示される各イベントは、 SNMP のトラップと連動しています。トラップを 
発生させるよう設定してある場合はイベントとして表示されます。トラップとの関係は下 
記をご参照ください。 
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画面の説明 


Entry 

イベントの番号を表します。 

Time 

イベントの発生した時刻を表示します。時刻設定がされていない場合は起動からの通算時間が 
表示されます。 

Event 

スイッチに発生したイベントの内容を表示します。 


ここで使用できるコマンドは下記のとおりです。 


N 

巧のページを表示します。 


「 N 」 と入力するとなのページを表示します。 

P 

前のページを表示します。 


「 P 」 と入力ずると前のページを表示します。 

C 

□ブの内容を全て削除します。 


ra と入力すると□ブが全て削除されます。 

Q 

上位のメニューに戻ります。 


システム□ブの内容はな下の通0です。 


ARL 

err 

Memory allocation 千 ail ! 

MAC アドレステーブル用メモリ割り当てに失敗したことを表します。 

CLI 

warn 

Get reboot timer fail . 

u ブートタイマーの動作に失敗したことを表しまず。 

info 

Reboot : Factory Default Except IP . 

IP アドレス臥外の設定を工場出荷状態に戻すモードで、本装置の再起動実行したことを 
表します。 

Reboot : Factory Default . 

工場出荷状態に戻すモードで、本装置の再起動を実行したことを表します。 

Reboot : Normal . 

本装置の再起動を実行したことを表します。 

CONSOLE 

info 

Login from console 

コンソール経由で □ ブイン操作が実行され、成 I 力したことを表します。 

UN 卜 PROTOCOL 

info 

Po け X auto recovery . 

" X "畜ポートがループ検巧後の遮断から自動復旧したことを表します。 

The loop detected between po け A and po け B . 

" A " 香ポートと" B " をポート間でのループを検巧したことを表します。 

The loop detected on portX . 

" X " 香ポート下でループを検巧したことを表しまず。 

PORT 
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err 

Po け X hardware register set fail in port initialization ! 

パードウ王ア異甫によりポートの初期化動作に失敗したことを表します。 

notice 

Reset MAC status to link up on port X . 

" X " 香ポートの状態が異常となったため、リンクアップが態に復旧させたことを表しま 
す。 

Reset to Forwarding on port X . 

" X " 香ポートの状態が異常となったため、リンクアップが態に復旧させたことを表しま 
す。 

Reset MAC status to link down on port X . 

" X " 香ポートの状態が異常となったため、リンクダウンが態に復旧させたことを表しま 
す。 

Reset to Disable on port X . 

" X " 香ポートの状態が異常となったため、リンクダウン状態に復旧させたことを表しま 
す。 

info 

Port-X linK-down 

" X "香ポートが Link-down したことを表します。 

Port-X link-up 

" X "香ポートが Link-up したことを表します。 

SNMP 

info 

Not authorized!(IP : IP ADDRESS ) 

許可しない IP アドレスから SNMP アクセスがあったことを表します。 

bystem authentication failure . 

SNMP の認証に失敗したことを表します。 

SNTP 

err 

sendto : No route to host 

設定された SNTP サーバへの送信経路がないため通信に失敗したことを表しまず。 

recvfrom : Operation timed out 

SNTP サーバとの時刻同期処理にてタイ厶アウトが発生したことを表します。 

info 

SNTP first update to YYYY / MM/DD HH : MM:SS 

本装置を起動後、最初に SNTP サーバと同期したときの時刻を表します。 

SNTP update to YYYY / MM/DD HH : MM : SS . 

コマンドにより SNTP サーバと同期したときの時刻を表します。 

SYSTEM 

emerg 

System exception in thread:THREAD freeMem : FREE _ MEM ! 

本装置内で例タト処理が凳生したことを表ずシステ厶情報でず。" THREAD " はスレッド 
名称、 FREE_MEM は空きメモリ容量を表しまず。 

err 

Cannot open running-conriQ file running _ config ! 

" runnning_conf がファイルへのアクセスに失敗したことを表します。 

Cannot save to confiauration file , file not found ! 

ファイ j レが見つからなかったためコンフィブのセーブに失敗したことを表します。 
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TFTP module initialization failed ! 

システムエラーにより TFTP の実巧に失敗したことを表します。 

Cannot execute Pina by system error ! 

システムエラーにより Ping の実行に失敗したことを表します。 

warn 

Duplication of IP address IP ADDRESS (MAC ADDRESS ). 

本装置の IP アドレスが既に使用され、競合していることを表しまず。 

Write conTiquration to primary file railed 

設定の保をが失敗したことを表しまず。 

info 

Configuration chanaed ! 

本装置の設定が変更されたことを表します。 

Configuration file download 

TFTP サーバからコンフィブファイルのダウン□-ドに成巧したことを表します。 

Configuration file upload 

TFTP サーバへコンフィブファイルのアップ□-ドに成 I 力したことを表しまず。 

Failure : Reload system default - confia ! 

設定の読み込みに失敗したため工場化巧時設定で起動したことを表します。 

Firmware upgrade via 〔 LI ! 

CLI コマンドインタフェースよりファー厶ウ王アのバージョンアップが実行されたこと 
を表します。 

Reboot tne system ! 

本装置の再起動が実行されたことを表します。 

System Cold Start . 

本装置の電源が投入されたことを表します。 

System MAC address found : MAC ADDRESS 

本装置の MAC アドレスを表しまず。 

TELNET 

info 

Login failure ( IP:IP ADDRESS ). 

Telnet 経由で□ブイン操作が実行され、失敗したことを表します。 

Login from telnet . (IP : IP ADDRESS ) 

Telnet 経由で□ブイン操作が実行され、成 I 力したことを表します。 

Logout by user ( IP : IP ADDRESS ). 

Telnet 経由での接続をユーザ操作により切断したことを表します。 

Logout due to time out ( IP:IP ADDRESS ). 

Telnet 経由での接続をタイムアウトにより切断したことを表しまず。 

VLAN 

err 

Port add faile か vlanjd 二 A , po け _ id 二 B ). 

PVID の追加に失敗したことを表します。" A " は VLAN ID 、" B " はポート番号を表し 
ます。 

Port delete failed ( vlan _ id 二 A , po け _ id 二 B ). 
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PVID の削除に失敗したことを表しまず。" A " は VLAN ID 、" B " はポート番号を表し 
ます。 

PVID set failed ( vlan _ id = A , por し id = B )' 

PVID の設定に失敗したことを表しまず。" A " は VLAN ID 、" B " はポート番号を表し 
ます。 

VLAN entry allocate failed . 

VLAN エントリの割り当てに失敗したことを表します。 

VLAN X create failed . 

VLAN ID " X "の作成に失敗したことを表します。 

VLAN X destory failed . 

VLAN ID " X "の削除に失敗したことを表します。 

VLAN X : interface list add failed . 

VLAN ID " X " へのインターフ I - ス追如に失敗したことを表します。 






4.9.7. Watch Dog Timer の設定 (Watch Dog Timer Menu) 

「Switch Tools Configuration Menu 」 から 「 W 」 を選択すると図 4-9-10 のような 
rWatch Dog Timer Menu 」 の画面になります。この画面では Watch Dog Timer 機能のち 
効/無効の設定を行います。 


PN 28080 Local Management System 

Switch 100 Is Configuration -> Watch Dog Timer Menu 

Watch Dog Timer: Disabled 


- <C0MMAND> - 

Set [WJatch Dog Timer 
[Q]uit to previous menu 

Command 〉 

Enter the character in square brackets to select OD_tion 

國 4-9-10 Watch Dog Timer の設定画面 


画面の説明 


Watch Dog Timer 

Watch Dog Timer 機能の状態を表おしまず。 


工場出荷時には 「 Disabled 」 に設定されています。 


Enabled 

機能がち効です。 


Disabled 

機能が無効です。 


ここで使用できるコマンドは下記のとおりです。 


W 

Watch Dog Timer 機能のち効/無効を切り替えまず。 


「 W 」 と入力するとプ□ンプトが 「Enabled 〇 「 Disabled Watch Dog Time 「( E / D )>」 と変わります 
ので、機能を有効にする場合は 「 E 」 を、使用しない場合は 「 D 」 を入力してください。 

Q 

上化のメニューに戻ります。 
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「Main Menu 」 から 「 F 」 を選択すると図 4-11-1 のような 「Save Configuration to 
Flash 」 の画面になります。このコマンドを選択することにより、本装置に設定した内容を 
内蔵のメモリへの保をを行います。この画面でプ□ンプトが 「 Save current 
configu 「 ation ?( Y / N )」 に変わりますので保をを行う場合は 「 Y 」、 巧わない場合は 「 N 」 を選 
おしてください。 

この画面で保存を行わない場合は、それまでに設定した内容が再起動または電源断時に 
ミ肖去されます。 


PN 28080 Local Management System 

Main Menu -> Save Configuration to Flash 


Save current configuration? (Y/N)> 
Y for Yes ： N for No 









PN 28080 Local Management System 

Main Menu -> Save Configuration to Flash 


Saving configuration to flash is successful, press any key to continue... 








メインメニューで、に」を選択すると、図 4-1 2のよラな画面になります。 

ここからはメニュー形式ではなく、コマンドラインでの設定が可能となります。設定方 
法は別冊 r 取扱説明書 ( CU 編)」に記載されておりますのでご参照ください。 CLI から Menu 
への復帰は、プ□ンプトから 「 logout 」 を入力してください。 









4.12. □グアウト 

メインメニューで、 「 Q 」 を選択すると、コンソールからアクセスしている場合は図 4-2-1 
のような□ブイン画面に戻り、また Telnet でアクセスしている場合は接続が切断されま 
す。再度、操作を行うには再び 4.2 項の□ブインの手順を行ってください。 

また、設定されたタイムアウトの時間を過ぎると自動的に□ブアウトします。 
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付録 A 仕樣 

〇インターフェース 

-ツイストぺアポートポート1〜8 ( RM 5 コネクタ） 

今伝送方式 IEEE 802.3 10 BASE-T 

IEEE 802.3 U 100 BASE-TX 
IEEE 802.3 ab 1000 BASE-T 


- 5ドド拡張ス111ツト 
今 伝送方式 


ポート9 

IEEE 802.3 Z 

1000 BASE - SX /1 000 BASE-LX 
LX 40( PN 5402 5) 対応 


-コン ソールポー ト XI ( RJ 45 コネクタ) 
今 RS -232 C ( ITU-TS V .24) 


〇スイッチ方式 

-ストア•アンド•フォワード方式 
-フォワーディンブ•レート 10 BASE-T 

100 BASE-TX 
1000 BASE - T/SFP 

- MAC アドレス テーブル 8 K エント U / ユニット 

-バッファメモリ 512 K バイト 


14,880 pps 
148,80 Opps 
1 ,488,000 pps 


-フ□-コント□-ル IEEE 802.3 X 住二重時） 

バックプレツシ中一(半二重時) 


〇主要搭載機能 
- IEEE 802.1 Q 
- IEEE 802 .Ip 

- IEEE 802.3 X 


タブ VLAN (最大設定数： 256) 

QoS 機能 

(4 段階の Priority Queue をサポート) 
フ□-コント□-ル 


-リンクアブリゲーシ ヨン 最大8ポート、4ブループの構成が可能 

-ポートモニタリンブ 1: n をサポート 
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〇エージェント仕様 

- SNMP v 1/ v 2 c ( RFC 1157) 

- TELNET ( RFC 854) 

- TFTP ( RFC 783) 

- SNTP v 3( RFC 1769) 

- SSH v 2( RFC 4250, RFC 4251, RFC 4252, RFC 4253, RFC 4254) 

O サポート M 旧 

- MIBII ( RFC 1213) 

- Bridge - M 旧 ( RFC 1493) 


O 電源仕様 

-電源 AC 100 V 50/60 HZ 0.5 A 

-消費電力 定常時最大 9.0 W 、 最小 3.6 W 


〇環境仕様 
-動作環境温度 
-動作環境湿度 
-保管環境温度 
-イ呆管環境湿度 


〇〜50で 

20〜 80 %RH (結露なきこと) 
-20 〜70で 

10~90 %RH (結露なきこと) 


〇外形仕様 

-寸法 44 mm (薄さ) X 210 mm (幅) XI 30 mm (奥巧き) 

(突起部は除く） 

-質量[重量} 1,10 Oq 


〇適合規制 

-電波放射 一般財団法人 VCCI 協会クラス A 情報技術装置 

(VCCI Council Class A ) 
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rcoMi のプ□パティ」というウィンドウ内の r ビット/砂 ( B )」 の欄でプルダウンメニ 
ューをクリックし、"9600"を選択します。 

「フ□-制御の」の欄のプルダウンメニューをクリックし、"なし"を選択後[〇リ 
ボタンをクリックします。 

ハイパーターミナルのメインメニューの[ファイル ( F )] をクリックし、[プ□パティ （ R )] 
を選択します。 

r < name > のプ□パティ」卜 name > は②で入力した名前）というウィンドウが現われ 
ます。そこで、ウィンドウ内上部にある"設定"をクリックして画面を切り替え、"エ 
ミュレーシヨン ( E )" の欄でプルタウンメニューをクリックするとリストが表示されま 
すので、 " VT 100" を選巧し、[〇りボタンをクリックします。 

取扱説明書の4章に従って本装置の設定を行います。 

設定が終了したらハイパーターミナルのメインメニューの[ファイル ( F )] をクリックし、 
[ハイパーターミナルの終了( X )]をクリックします。夕ーミナルを切断してもいいかど 
うかを聞いてきますので、[はい ( Y )] ボタンをクリックします。そして、ハイパーター 
ミナルの設定を保をするかどうかを聞いてきますので、 [はい ( Y )] ボタンをクリックし 
ます。 

ハイパーターミナルのウインドウに "< name >. ht " (< name > K ( D で入力した名前） 
というファイルが作成されます。 


次回からは "< name >. hr をタフルクリックしてハイパーターミナルを起動し、⑨の操作 
を行えば本装置の設定が可能とな0ます。 


付録 B . Windows ハイノ\—夕ーミナルによる 
コン ソールポー ト接続手順 

Windows のインス!ルされた PC と本装置をコンソールケーブルで接続し、1；(下の 
手順で/ \イパーターミナ J レを起動します。 

(Windows Vista L ソ降では別途夕ーミナルエミユレータのインス I -- ルが必要です。） 

① Windows のタスクバーの [スター ト]ボタンをクリックし、 [プ □ブラム ( P )] 一[アクセ 
サリ]一[通信]一[ハイパーターミナル]を選択します。 

③「接続の設定」ウィンドウが現われますので、任意の名前（例えば Switch ) を入力、 
アイコンを選択し、[〇リボタンをクリックします。 

⑤「電話番号」ウィンドウが現われますので、 r 接続方法」の欄のプルダウンメニューをク 
リックし、 " Coml " を選択後[〇リボタンをクリックします。 

ただし、ここではコンソールケーブルが Coml に接続されているものとします。 


④ ⑤⑥⑦ ⑨⑨ ⑩ 
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付録 C IP アドレス簡単設定機能について 

IP アドレス簡単設定機能を使用する際のを意点について説明します。 

【動作確認済ソフトウェア】 

パナソニック株式会社製 『 IP 簡単設定ソフトウェア』 V 3.01 / V 4.00 / V 4.24 R 00 
パナソニックシステムネットワークス株式会社製『かんたん設定』 Ver 3.10 R 00 

【設定可能項目】 

• IP アドレス、サブネットマスク、デフォルトゲートウェイ 
-システム名 

※パナソニックシステムネットワークス株式会社製ソフトウ王アでのみ設定巧能です。 
ソフトウェア上では"カメラ名"と表示されます。 


【制限事項】 

•セキュリティ確保のため、電源投入時より20分間のみ設定変更が巧能です。 

ただし、 IP アドレス/サブネットマスク/デフォルトゲートウェイ/ユーザ名/パスワード 
の設定が工場出荷時状態の場合、時間の制限に関係なく設定が巧能です。 

※制限時間を過ぎても一覧には表示されますので、現在の設定を確認することができま 
す。 

-パナソニックシステムネットワークス株式会社製ソフトウェアの liTF の機能は対応して 
おりませんので、使用することはできません。 

-"自動設定機能" 

X ネットワークカメラの商品情報は各メーカ様へご確認ください。 
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付録 D . ループ検知-遮断機能を利用した 
ネットワークの構成例および注意点 


ループ検巧-遮断機能を利用した構成例 
ループ検知-遮断機能を利用することで、ユーザが直接利用する下のスイッチで発生す 
る可能性が高いループ障害の発生を防止することができます。 

また、ループ検知•遮断機能に対応していないハブなどの機器を下位スイッチへ接続し、 
その配下でループ障害が発生した場合は、発生元の下位スイッチのポートが遮断されるた 
め、ネットワーク全体へのループ障害の波及を防止することができます。 



PC 1 


PC 2 


PC 3 


図1ループ検知-遮断機能を利用した構成例 
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PC 2 


PC 3 


PC 1 

生条件】 

PC 1 -PC 2 、 PC 1 -PC 3 間で通信中。 

下 f 立スイッチ2でループが発生。 

上位スイッチが化にループを検知し、下のスイッチ2のアップリンクポートを遮断する。 

旌甫はループ接続されたポートだけが遮断される） 

下位スイツチ2のアツプリンワポートがリンワタ'ウンし、ほかのスイツチへの通信がすべて遮断さ 
れる。 


図2ループ検知-遮断機能利用時の注意点 


ループ検巧-遮断機能利用時のを意点一上なスイッチの機能を無効に 
ループ検知-遮断機能を搭載したスイッチのみでネットワークを構成する場合、条件に 
よっては下位スイッチで発生したループを上位スイッチが先にお知-遮断をしてしまうこ 
とによ0、下位スイッチに対する通信がすべて遮断されてしまラ場合があ0ます。 

ループ検知による通信遮断の影響範囲を最ル限にするには、上位スイッチのループ検 
知-遮断機能をお効にし、ループが発生したスイッチ上のポートだけが遮断されるよラな 
ネットワーク構成およびスイッチ設定の検討が必要です。 


発 


①③覆 ④ 
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付録 E . M 旧一覧 


本装置の MIB 一覧は似下の通0です。 

<por し num > はポート番号になります 。 <ip address > は IP アドレスになりまず。 


1.1. system グループ 


MIB オブジェクト 

アクセス 

識別子 

補足 


sysDesc 广 

RO 

sysDescr.O 



sysObjectID 

RO 

sysObjectID.0 



sysUp fime 

RO 

sysUpTimelnstance.O 



sysContact 

R/W 

sysContact.O 



sysName 

R/W 

sysName.O 



sysLocation 

R/W 

sysLocation.0 



sysServices 

RO 

sysServices.0 



sysORLastChange 

RO 

sysORLastChange.0 



sysORID 

RO 

sysORID.1 



sysORDescr 

RO 

sysORDescr.1 



sysORUpTime 

RO 

sysORUpTime.1 


1.2. interfaces グループ 


MIB オブジェクト 

アクセス 

識別子 



ifNumber 

RO 

ifNumber.O 



ifindex 

RO 

ifindex.<port_num> 



ifDescr 

RO 

ifDescr.<port_num> 



ifType 

RO 

ifType.<port_num> 



ifMtu 

RO 

ifMtu.<port_num> 

ヘッダを除いたサイ 
ズ （ ISOOByte) が表 

7F されます。 


ifSpeed 

RO 

ifSpeed. く port_num> 

ポートの最大速度 
(1Gbps) が表示され 
ます。 


ifPhysAddress 

RO 

ifPhysAddress.<port_num> 



ifAdminStatus 

R/W 

ifAdminStatus. く port_num 〉 

up, down をサポート 


ifOperStatus 

RO 

ifOperStatus. く port_num> 



ifOLastChange 

RO 

ifOLastChange.<port_num> 



ifInOctets 

RO 

iflnOctets.<port_num> 



ifInUcastPkts 

RO 

ifInUcastPkts.<port_num> 



ifInNUcastPkts 

RO 

ifInNUcastPkts.<port_num> 



ifInDiscards 

RO 

ifInDiscards.<port_num> 



ifInErrors 

RO 

ifInErrors.<port_num> 



ifInUnknownProtos 

RO 

ifInUnknownProtos.<port_num> 



ifOutOctets 

RO 

ifOutOctets.<port_num> 



ifOutUcastPkts 

RO 

ifOutUcastPkts.<port_num> 



if 0 utNUca stPkts 

RO 

ifOutNUcastPkts.<port_num> 



ifOutDiscards 

RO 

ifOutDiscards.<port_num> 



ifOutErrors 

RO 

ifOutErrors.<port_num> 



ifOutQLen 

RO 

ifOutQLen.<port_num> 
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ipFragOKs 

RO 

ipFragOKs.O 


ipFragFails 

RO 

ipFragFails.0 


ipFragCreates 

RO 

ipFragCreates.0 


ipRoutingDiscards 

RO 

ipRoutingDiscards 


ipAdEntAddr 

RO 

ipAdEntAddr.<ip_address> 


ipAdEntIfIndex 

RO 

ipAdEntIfIndex.<ip_address> 


ipAdEntNetMask 

RO 

ipAdEntNetMask.<ip_address> 


ipAdEntBcastAddr 

RO 

ipAdEntBcastAddrXip—address 〉 


ipAdEntReasmMaxSize 

RO 

ipAdEntReasmMaxSize. く ip_address 〉 


ipNetToMedialfIndex 

RO 

ipNetToMedialfIndex.<ip_address> 


ipNetToMediaPhysAddress 

RO 

ipNetToMediaPhysAddress.<ip_address> 


ipNetToMediaNetAddress 

RO 

ipNetToMediaNetAddress.<ip_address> 


ipNetToMediaType 

RO 

ipNetToMedia rype.<ip_address> 



1.4. TCP グループ 


MIB オブジェクト 


アクセス 


識別子 


tcpRtoAlgorithm 


RO 


tcpRtoAlgorithm. 0 


tcpRtoMin 


RO 


tcpRtoMin.O 


tcpRtoMax 


RO 


tcpRtoMax.O 


tcpMaxConn 


RO 


tcpMaxConn.O 


tcpPassiveOpens 


RO 


tcpPassiveOpens.0 


tcpAttemptFails 


RO 


tcpAttemptFails.0 


tcpEstabResets 


RO 


tcpEstabResets.0 


tcpCurrEstab 


RO 


tcpCurrEstab.0 


tcpInSegs 


RO 


tcpInSegs.O 


tcpOutSegs 


RO 


tcpOutSegs.O 


tcpRetransSegs 


RO 


tcpRetransSegs.0 


tcpInErrs 


RO 


tcpInErrs.0 


tcpOutRsts 


tcpOutRsts.O 


RO 











tcpConnState 

tcpConnLocalAddress 

tcpConnLocalPort 

tcpConnRemAddress 

tcpConnRemPort 

1.5. UDP グループ 
MIB オブジェクト 
udpInDatagrams 
udpNoPorts 
udpInErrors 
udpOutDatagrams 
udpLocalAddress 
udpLocalPort 

1.6. SNMP グループ 
MIB オブジェクト 
snmpInPkts 
snmpOutPkts 
snmpInBadVersions 
snmpInASNParseErrs 
snmpInTotalReqVars 
snmpInTota に etVars 
snmpInGetRequests 
snmpInGetNexts 
snmpInSetRequests 
snmpInGetResponses 
snmpInTraps 
snmpOutGetResponses 
snmpOutTraps 

1.7. dotl dBase グループ 
MIB オブジェクト 

dotl dBaseBridgeAddress 

dotl dBaseNumPorts 

dotl dBaseType 

dotl dBasePort 

dotl dBasePortI 円 ndex 

dotl dBasePortCircuit 

dotl dBasePortDelayExceededDiscards 

dotl dBasePortMtuExceededDiscards 

1.8. dotIdTp グループ 
MIB オブジェクト 

dotl dTpLearnedEntryDiscards 
dotl dTpAgingTime 
dotl dTpFdbAddress 
dotl dTpFdbPort 
dotl dTpFdbStatus 


アクセス 


udpInDatagrams.0 
udpNoPorts.O 
udpInErrors.0 
udpOutDatagrams.0 


アクセス 


アクセス 


アクセス 


snmpInPkts.O 
snmpOutPkts.0 
snmpInBadVersions.0 
snmpInASNParseErrs.0 
snmpInTotalReqVars.O 
snmpInTota に etVars.O 
snmpInGetRequests.O 
snmpInGetNexts.0 
snmpInSetRequests.0 
snmpInGetResponses.0 
snmpInTraps.O 
snmpOutGetResponses.0 
snmpOutTraps.0 


dotl dBaseBridgeAddress.0 

dotl dBaseNumPorts.0 

dotl dBaseType.0 

dotl dBasePort.<port_num> 

dotl dBasePortIfIndex.<port_num> 

dotl dBasePortCircuit. く port_num 〉 

dotl dBasePortDelayExceededDiscards. く port_num> 

dotl dBasePortMtuExceededDiscards.<port_num> 


dotl dTpLearnedEntryDiscards.0 
dotl dTpAgingTime.0 


dotl dTpPort 


dotl dT pPort.<port_num> 





dotl dTpPortMaxInfo 

RO 

dotl dTpPortMaxInfo.<port_num> 



dotl dl pPortInFrames 

RO 

dotl dTpPortInFrames. く port_num> 



dotl dTpPo け OutFrames 

RO 

dotl dTpPortOutFrames. く port_num> 



dotl dTpPortInDiscards 

RO 

dotl dTpPortInDiscards.<port_num> 


2.1 . サポートしているトラップ 


トラップの内容 

アクセス 

識別子 



Linku Up/Down 





Login Failure 





Authentication Failure 





mnoLoopDetection 



ObjectID: 

1.3.6.1.4.1.396.5.5.2.1 


mnoLoopRecovery 



ObjectID: 

1.3.6.1.4.1.396.5.5.2.2 
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故障かな 7 と思われたら 


故障かと思われた場合は、まず下記の項目に従って確認を巧ってくださし、。 


♦ LED 表示関連 

■電源 LED ( POWER ) が点灯しない場合 
参電源コードが外れていませんか？ 

一電源コードが電源ポートにゆるみ等がないよう、確実に接続されているかを 
確認してください。 

■ステータスモードでポート LED (左)が点灯しない場合 
•ステータスモードに設定されていますか？ 

ECO モードに設定されている場合は端末の接続状ミ兄に関わらず、全て消なします。 
•ケーブルを該当するポートに正しく接続していますか7 
•該当するポートに接続している機器はそれぞれの規格に準拠していますか7 
•オートネコ''シエーシヨンで失敗している場合があ0ます。 

- 本装置のポート設定もしくは端末の設定を半二重に設定してみてください。 
■ポート LED (ち)が憧点なした場合 

• J レープが発生しています。 J レープを觸除することにより憧点ながミ肖えます。 

■ LOOP HISTORY LED が緑点滅した場合 
•ループが発生中、またはループ解;'肖後3曰似内のポートがあることを表します。 

♦通信ができない場合 

■全てのポートが通信できない、または通信が遅い場合 
参機器の通信速度、通信モードが正しく設定されていますか？ 

- 通信モードを示す信号が適切に得られない場合は、半二重モードで動作します。 
接続相手を半二重モードに切〇曽えてください。 

接続対向機器を強制全二重に設定しないでください。 

•リンクアップはしていますか？ 

- MNO シリーズ省電カモードの設定が 「 Full 」 の場合、設定を 「 Half 」 または 
「 Disabled 」 に設定してみてください。 

参本装置を接続しているバックボーンネットワークの帯域使用率が高すぎませんか？ 
ーバックボーンネットワークから本装置を分離してみてください。 

参ポート LED (ち)が憧点灯していませんか？ 

ーポート LED (ち)が程点灯している場合、そのポートはループ検知-遮断機能によ 
りポートを遮断しています。ポート配下のループ接続を解消後、ループ検知- 
遮断の自動復旧までのリカバリ時間 L ソ上の間待機するか、設定画面からポート 
遮断を解除してください。 
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アフターサービスについて 

1. 保証書について 

保証書は本装置に付属の取扱説明書（紙面）についています。必ず保証書の『お買い 
上げ曰、販売店（会社名）』などの記入をおおかめの上、販売店から受け取っていた 
だき、内容を良くお読みの後大切に保管してください。保証期間はお買い上げの曰よ 
01年間です。 


2. 修理を依頼されるとき 

『故障かな7と思われたら』に従ってお認をしていただき、なお異常がある場合は;欠 
ページの『便利メモ』をご活用のラえ、下記の内容とともにお買上げの販売店へご依 
頼ください。 

♦品名 ♦品番 

♦製品シリアル番号（製品に貼付されている11析の英数字） 

♦ファームウェアバージョン（個装箱に貼付されている" Ver ." 似下の番号） 
♦異常の状況( できるだけ具体的にお伝えください ) 

•保証期間中は： 

保証書の規定に従い修理をさせていただきます。 

お買い上げの販売店まで製品に保証書を添えてご持参ください。 

•保証期間が過ぎているときは： 

診断して修理できる場合は、ご要望によりち料で修理させていただきます。 
お買い上げの販売店にご相談ください。 

3. アフターサービス•商品に関するお問い合わせ 

お買い上げの販売店もしくは下記の連絡先にお問い合わせください。 

パナソニック ES ネットワ-クス株式会社 

TEL 03-6402-5301 / FAX 03-6402-5304 


4. ご'購入後の技術的なお問い合わせ 

■ご購入後の技術的なお問い合わせはフ U —ダイヤルをご利田ください。 

IP 電話（050否号）か6はご利田いただけません。おおくの踏な各営業部にお問い合わせください。 

フリーダイヤル 

rSvSl n 1 1 つ 1 つ受付9:30〜12:00/13:00〜17:00 

WMIJ I zU- ゴ I Z-/ I ^け.□.ネ兄日、ぉょび興社休日を除く) 

お問い合わせの前に、踏なホームページにて、サポート内容をご確認ください。 

URL: http://panasonic.co.Jp/es/pesnw/ 
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便利メモ（おぼえのため、記入されると便利です) 


お買い上げ曰 

年月 曰 

口 々 

□□ ろ 

Switch-M8eG 

品番 

PN 28080 

ファームウエア 
バージョン（ X) 

Boot Code 


Runtime し ode 


シ U アル 番号 



(製品に貼付されている 

1 巧の英数字） 

販売店名 
または 
販売会社名 

電話 ( ) — 

お客様 
ご相談窓 □ 

電話 ( ) — 


(※確認画面は本書 4.5 項を参照) 


© Panasonic Eco Solutions Networks Co ., Ltd . 2012-2013 


パナソニック ES ネットワ-クス株式会社 

干 105-0021 東京都;营区東新橋2 T 目12番7号住ち東新橋ビル2号館4階 
TEL 03-6402-5301 / FAX 03-6402-5304 
URL: http://panasomc.co.[p/es/pesnw/ 
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